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Terminid

Trend — kokkulepitud ajaperioodi jooksul tulevikus tGendoliselt realiseeruva suunaga areng voi selle
puudumine.

Madramatus — kokkulepitud ajaperioodi jooksul tulevikus tdenaoliselt toimuv stindmus, mille tulemid ei
ole teada.

(Voimalikud) arengud — trendid v6i mdaramatused.

Oht — trendist voi maaramatusest tingitud muutus, mis vdib pdhjustada olukorra, kus PPA strateegilised
eesmargid ei saa tdidetud.

Haavatavus — PPA vGimekus ohuga toime tulla.

Risk — ohu valjendus PPA strateegiliste eesmarkide tditumisele, mis votab arvesse ohu avaldumise
téendosust, selle mdju suurust ohu realiseerumise korral ning PPA poolt rakendatavaid meetmeid ohu
mdojudega toime tulemiseks.



Sisukord

TEIMINI et s bt s bt st e et et e e bt e sbe e sat e st e e bt e b e e bt e sbeesaeeeate et e e nbeesneesaneeas 3
Y Y01 o] o« IO TSP PR PP UPUPTOPION 4
Y= (0] P G PRSP 5
1. Anallilsi @ESMATK A UIATUS ...ueiiiiiiiieicciiee et et e e s e e st e e e e ssabaeesesasreeesnnsreeenan 6
EOSIMAIK ..ttt ettt ettt e et e et e s bt e e u bt e st e e e bee e s b et e bt e e e ate e s beeesabeesabeeeaneeesareeeane 6

F AN F= ] oo o] o | SR 7

PN oY= ] Lo To] a1 - LY- ] 1o [P PRPTN 7
RN =1V 1o Ko TY- o To o 1= HNU PP 7
ANnallisi 18bIVIIMISE INTEIVAIL ...co.eeiiiieee ettt sab e s nee e saneeeaee 8

2. Valiskeskkonna arengute hiNdamine ........cooiiiiiiiiiiiii e e ee e e ee e e s aree e e e araeas 9
2.1, UldINE JENENEMINE .....cuivieieiiiiieie ettt s bbb ettt s st sssssse s s s s s s s s s 9
2.2. Trendide ja madramatuste kaardistamine..........ooocuiiiieiiiii e e 11

Y EY =Y [0 a2 {0 USRS 11
Kirjanduse pdhine trendide ja maaramatuste kaardistaming .........cccoecveviercieeiiciee e, 11

PPA viliste ekspertide sisendi pohine kaardistus.........cccceeeeiieiiiciiii i 17

PPA siseste ekspertide sisendi pShine trendide ja madramatuste kaardistus ..........cccoceeeeeiiee e, 19

2.3. Trendide ja madramatuste hiNdamine .........ccooeiiiiiiii e e e 22
Trendide ja madramatuste ning nendest tulenevate ohtude loendi korrastamine .........ccccccceennnnnee 22

Trendidest ja madramatustest pohjustatud ohu avaldumise tdendosuse, mdju ja haavatavuste

RINAAMINE <.ttt b e bt e sae e st e e b e et e e sbe e saeesatesabeeabeebeenaes 25

Korge riskiga ohtude valja valimine ..........oooiiiiiiiiee et e 33
3. Viliskeskkonna analliusi tulemuste Kasutamine .........cccooeeiierienenieeeeeee e 42
LISAD ..ttt ettt ettt ettt b e b e e bttt h e et b e a ekt bt et e R e e h e et SRt e R st b e e a b e Rt eh e et e eheea e e bt eae et e ehe et e nbeebe e besheenee 43
Lisa 1. Infokiri PPA valistele eKSPertid@le.........oocuiii ittt e et e e e e e bee e e areeas 43
Lisa 2. Infokiri PPA sisestele eKSPertidele ........ooo it et e et e e et e e e e nreeas 44
Lisa 3. Infokiri haavatavuste hiNdajatele ........coouviiiiiiiiie e e 46
ALK, ..ttt e h et s bt et b s bt et s bt et e bt e bt e bt e Rt e a b e bt e a s ekt e he et e nheeae e b nhe et e nbeeaten 48



Sissejuhatus

Viliskeskkonna anallitsimine tdusis avalikus sektoris strateegilise juhtimise he osana esimest korda esile
juba 1950. aastatel, kui riigikaitse valdkonnas véeti kasutusele stsenaariumanaliiis. Hiljem muutus
erinevate tulevikusituatsioonide labimangimine jarjest olulisemaks ka majandus- ja sotsiaalklisimustes.

Vajadus teha otsuseid ebakindlates oludes on muutnud aastakiimnetega jdrjest pdletavamaks. Eriti
tugevalt on see esile tdusnud viimase kahe ja poole aasta siindmuste valguses. Koroonakriis koos sellega
kaasneva eriolukorraga muutis oluliselt meid Umbritsevat sotsiaalset ja majanduslikku keskkonda.
Viliskeskkonnast tulenev ebakindlus kasvas taaskord jarsult kdesoleva aasta talvel Venemaa sdjalise
sissetungiga Ukrainasse. Jatkuv Venemaa sdda Ukrainas, sellega kaasnev pégenike laine, energiakriis,
jatkuv viirusekriis, aga ka muud tuleviku madramatust suurendavad tegurid hoiavad pikaajalise
strateegilise vaate tugevalt pildil. Isedranis oluline on valiskeskkonnas toimuvate siindmuste jalgimine ja
tegevusplaani loomine erinevate tulevikustsenaariumite jaoks Politsei- ja Piirvalveametile kui Eesti
siseturvalisuse tagajale. Hasti labi kaalutud tulevikulahendused vdimaldavad PPAI jatkata t6od kiire ja
targa abi pakkumises, digluse jalule seadmises ja pidavate piiride tagamisel.

Kaesoleva t66 eesmark on tutvustada PPA viliskeskkonna analiiiisi metoodikat ja té6vahendeid, mille
abil metoodikat kasutada. Metoodikat alusel on voimalik koostada véliskeskkonna analiilis, mis annab
lilevaate viliskeskkonna muutustest ja nende mojust PPA tegevuskeskkonnale parast COVID-19
viiruselevikust pohjustatud eriolukorra 16ppu.

Raport jaguneb kolmeks peatiikiks. Esimeses selgitatakse analiilisi eesmarki ja ulatus. Piiritletakse
analltsi ajahorisont ja Uldistustasand ning antakse Ullevaade kaasatavatest osapooltest. Teine peatiikk
selgitab, kuidas valiskeskkonna arengute (trendide ja mé&aramatuste) hindamine l|abi viia. Esmalt
tutvustatakse, kuidas kaardistatakse PPA viliskeskkonna olulisemad trendid ja maaramatused kirjanduse,
PPA viliste ja PPA siseste ekspertide sisendi pdhjal. Seejarel antakse Ulevaade trendidest ja
madramatustest tulenevate ohtude realiseerumise tdGendosuse, ohtude md&ju PPA strateegiliste
eesmadrkidele ja PPA valmisoleku hindamise protsessist. Viimaks kirjeldatakse PPA eesmarkide taitmist
enim ohustavate ohtude valja valimist. Kolmandas ehk viimases peatikis selgitatakse lthidalt, kuidas
analiitsi tulemusi kasutada.



1. Anallusi eesmark ja ulatus

Eesmark

Selle metoodika alusel labiviidava analliisi eesmark on tuvastada trendidest ja madramatustest
(koondnimega voimalikest arengutest) tulenevad ohud Politsei- ja Piirivalveameti (PPA)
véliskeskkonnas, millel on markimisvadrne moju PPA strateegia eesmarkide saavutamisele. Analiiisi
tulemused peavad aitama PPAI vilja to6tada meetmeid, mis vdhendaks valiskeskkonnast pdhjustatud
riske PPA strateegia eesmarkide taitmisele.

PPA strateegia 2030 pustitab 10 alameesmarki, mis on grupeeritud nelja strateegilise eesmargi! alla:

1. Piir peab

1.1. Ebaseaduslik riiki sisenemine tokestatakse Euroopa Liidu valispiiril. Piirililetus on sujuv ja kiire.

Eestis ei ole viibimisaluseta vdlismaalasi.
2. Kiire ja tark abi

2.1. PPA reageerib eluohtliku siindmuse valjakutsele kiirusega, mis hoiab ara rasked tagajarjed, ning
esmareageerija suudab seejuures t6kestada relvastatud akkrindaja.

2.2. PPA-l on taielik tlevaade eesti merealadel toimuvast. PPA suudab padsta merehatta sattunute
elu ning likvideerida merereostused enne nende rannikule jdudmist.

2.3. PPA seirab pusivalt hadaolukorda pdhjustada vdivaid ohte, kriisi puhkemisel hoiatab ja abistab
oigel ajal inimesi ning on kriisis toimepidev.

2.4. Isikutuvastus on t8sikindel. Inimese jaoks on identiteedikandja voi autentimisvahendi taotlemine
ja  kattesaamine mugav. Toetame erasektorit alternatiivsete isikutuvastus- ja
allkirjastamislahenduste kasutuselevétul.

2.5. Vilismaalase jaoks on staatuse taotlemine lihtne ja mugav. Oiguslik staatus antakse ainult neile
vdlismaalastele, kes tulevad Eestisse digusparaste kavatsustega.

3. Oigus on jalule seatud

3.1. PPA on siilitegude lahendamisel t6hus.

3.2. Raske peitkuritegevuse madju thiskonnale ja inimestele on vahene.
4. Inimene tunneb ennast turvaliselt

4.1. Kogukonnad on turvalised ja elukeskkond ohutu.

4.2. Vabatahtlikud on aktiivselt kaasatud turvalisuse tagamisse.

Seega tuleb analiitsi labiviimisel tuvastada sellised voimalikud arengud PPA viliskeskkonnas, mis
mojutavad markimisvaarselt nende eesmarkide tditmist. Strateegilise eesmargi tasand jadab voimalike
riskimaandamise meetmete kavandamiseks liiga lildiseks, lahtuda tuleb strateegiliste eesmarkide alla
koondatud kiimnest (alam) eesmargist.

Viljapakutav metoodika on erinev 2021. aastal ldbiviidud PPA viliskeskkonna analiiiisi? metoodikast, kus
fookus oli valiskeskkonna mojul erinevatele PPA poolt pakutavatele teenustele. PPAlI on kimneid
erinevaid teenuseid ning nende toimimise tagamine on kindlasti oluline. Samas pole teenused liksiiheselt
seotud strateegiliste eesmarkidega. Kui anallilisivahend peab kaasa aitama strateegia elluviimisele, siis on

! Luige, M., Harson, T., Vilbiks, ., Kreek, K. (2019). Politsei- ja Piirivalveameti strateegia. #°PA2030, |k 24-34.
2 PPA (2021). Millised valiskeskkonna trendid méjutavad PPA tegevuskeskkonda? Véliskeskkonna mdjuanaliiiis, 17
Ik.



asjakohasem viia valiskeskkonna analiiis Iabi nii, et tdhelepanu keskpunktis on strateegilised eesmargid,
mitte vahendid, mida eesmaérkide saavutamiseks kasutatakse (teenused).

Ajahorisont
PPA strateegia plstitab eesmargid aastani 2030. Kuna anallisi fookus on selle strateegia eesmarkide
taitmisel, siis pole otstarbeks kaardistada vdimalikke arenguid, mis ilmnevad parast 2030. aastat.
Kaardistatavate trendide ja maidramatuste moju peaks avalduma 3-5 aasta jooksul ehk keskpikas
perspektiivis.

Agregatsioonitasand

Voimalike arengute kaardistamisel peaks fookus olema geograafilises vaates makrotasandil ehk
trendidel, mis haaravad Eesti riiki tervikuna, meie ldhinaabreid, Euroopa Liitu aga ka maailma tervikuna.
Maakondlikud, kohaliku omavalituse vdoi mdne konkreetse organisatsiooni tasandi arengud on uldjuhul
liiga detailsed.

Trendid ja maaramatused, mida anallilisi kaasatakse, ei tohi olla PPA poolt otseselt m&jutatavad. Naiteks
pole motet kaasata anallilsi trende avastatud kuritegude arvus voi rahulolus erinevate PPA teenustega.
Sobilikud oleks naditeks elanikkonna vananemine voi sdja puhkemine Ukrainas — neid arenguid ei saa PPA
mdjutada ja peab kohanema, et strateegiliste eesmarkide tditmine ei satuks ohtu.

Kaasatavad osapooled

Trendide ja mdaaramatuste kaardistamisel mangivad olulist rolli PPA valdkondlikud isedrasused —
eeldatavalt pole mitmed PPA vaatest huvipakkuvaid trendikaardistused vdi andmeallikad, mille pdhjal
huvipakkuvad arengud valja tuua, avalikult kattesaadavad. Samuti ei pruugi arengud, mis mdjutavad PPA
eesmarke, Uldse olla koondatud kirjalikesse materjalidesse, olles samal ajal siiski teada erinevates
organisatsioonides tootavatele ekspertidele. Seetdttu ei saa arengute kaardistus pdhineda ainult
avaldatud kirjalikel materjalidel: trendikaardistusse tuleb kaasata lai ekspertide ring.

Voimalike arengute kaardistamisel peab ara kasutama PPA sisest valdkondlikku kompetentsi. Nendeks
inimesteks on pohivéimekuste omanikud, kellel on véimalikult lai pilt oma vastutusvaldkonnast ja seda
mojutavatest valistest teguritest. Lisaks tasub kaasata isikuid, kes tegelevad pikemaajalises plaanis
ohtudeks ettevalmistamisega ehk kriisireguleerimise biirood, sh hddaolukorra lahendamise plaanide eest
vastutavaid isikuid kriisireguleerimise biroos.

Lisaks tuleks trendikaardistuse ekspertide ringi laiendada ka véljapoole PPAd. Kaaluda vdiks jargnevate
organisatsioonide ekspertide kaasamist (loetelu on soovituslik ja mitteammendav):

o Korgkoolide juures tegutsevad teadurid:
o Sisekaitseakadeemia

e Kaitsepolitsei®

e Vilisluureamet?

e Riigi Infosiisteemi amet®

3 vaata tédpsemalt Kaitsepolitsei lilesannete kohta: https://kapo.ee/et/content/ulesanded-ja-eesmargid/
4 Vaata tapsemalt Vélisluureameti Gilesannete kohta: https://www.valisluureamet.ee/

5 Vaata tapsemalt RIA strateegiliste plaanide kohta: Riigi Infosiisteemi Ameti strateegia 2021-2025.
https://www.ria.ee/sites/default/files/content-editors/RIA/ria-strateegia-2021-2025.pdf



https://kapo.ee/et/content/ulesanded-ja-eesmargid/
https://www.valisluureamet.ee/
https://www.ria.ee/sites/default/files/content-editors/RIA/ria-strateegia-2021-2025.pdf

e Ministeeriumid:
o Justiitsministeerium
o Siseministeerium

e SKA

e Prokuratuur

e Rahapesu andmebiiroo®

e Swedbank/SEB/LHV

e  Eesti Pank

e EMTA

e Transpordiamet

e Keskkonnaamet

o Hairekeskus

e Pdasteamet

AnallUsi labiviimise intervall

Viliskeskkond ei pruugi aastaga markimisvaarselt muutuda, kuid pole vélistatud, et méned uued trendid
vOi maaramatused siiski ilmnevad voi saavad selgemaks. Seetdttu tuleks anallitisi igal aastal uuendada.
Allpool toodud metoodika on aluseks anallilisi esmakordsele I[abiviimisele. Iga-aastane anallilsi
uuendamine on voimalik ka lihtsustatud korras vastavalt 3. peatiikis (vt ,Véliskeskkonna anallisi
tulemuste uuendamine”) kirjeldatud juhistele.

6 Vaata tdpsemalt Rahapesu Andmebiiroo strateegiliste plaanide kohta: Rahapesu Andmebiiroo strateegia 2022-
2026. https://fiu.ee/media/167/download



https://fiu.ee/media/167/download

2. Valiskeskkonna arengute hindamine

2.1. Uldine Idhenemine

Kadesolevas metoodikas kasutatav ldahenemine on inspireeritud riskihindamise mudelitest. Metoodika
kohaselt seotakse vialiskeskkonnas avalduda véiv trend v6i maaramatus selle mojuga PPA strateegia
eesmarkide saavutatavusele. Arvesse voetakse selle avaldumise toendosust, moju suurust trendi voi
maddramatuse realiseerumise korral ning PPA poolt rakendatavaid meetmeid mdjudega toime

tulemiseks.

Tabel 1. Trendist riskihinnanguni

Etapp
1. Trend voi madramatus

2. Oht

Kirjeldus

Trend on kokkulepitud ajaperioodi jooksul tulevikus tdendoliselt
realiseeruva suunaga areng voi selle puudumine. Maaramatus on
kokkulepitud ajaperioodi jooksul tulevikus tdendoliselt toimuv stindmus,
mille tulemid ei ole teada.

Trendiks voib olla naditeks madala digikirjaoskusega investeerimishuviliste
inimeste arvu kasv (nt tulenevalt sellest, et oodatav eluiga kasvab,
oodatakse inflatsiooni kiirenemist ning vanemaealiste inimeste digioskused
on keskmiselt oluliselt madalamad kui noortel). Maaramatuseks on naiteks
Vene Foderatsiooni poolt korraldatav v8imalik hibriidriinnak idapiirile.

Trendi voi madramatust iseloomustatakse muuhulgas nii avaldumise
toendosuse kui trendist tulenevate ohtudega.

Sama trend voi maaramatus voib pohjustada mitmeid erinevaid ohte.

Trend v&i madramatus kutsub esile voi véimendab PPA strateegiliste
eesmarkide tditmise vaates ohtlike arengute ilmnemist PPA
vdliskeskkonnas.

Oht on trendist voi maaramatusest tingitud muutus, mis vib pohjustada
olukorra, kus PPA strateegilised eesmargid ei saa taidetud. Ohuks vdib olla
naiteks stiimulite kasv investeerimispettuste labiviimiseks (seostub
investeerimisvdimalusi otsivate isikute arvu kasvu trendiga).

Edasiste tegevuste planeerimisel on oht keskse tahtsusega, trendid ja
maaramatused jadvad selleks liiga Gldiseks.

Ohtu ilmestatakse muuhulgas avaldumise téendosuse (vdiksem kui trendi
avaldumise tGendosus, sest ohu ilmnemiseks peab esmalt iimnema trend)
ning moju hinnanguga.

Ohu masju PPA strateegiliste eesmarkide saavutamisele hinnatakse eeldusel,
et vastumeetmed/tegevuskavad (i.k. contingency planning) puuduvad ja oht
realiseerub. Oluline on siinkohal silmas pidada, et oht on tingitud
valiskeskkonnas toimunud muutusest. Eeldus vastumeetmete puudumise
kohta ei tdhenda seda, et eeldada tuleks PPA tegevuse tdielikku puudumist
(ehk maailma, kus PPAd ei ole). Ohu mdju hindamisel tuleks eeldada, et PPA
tegevus jatkub sellisel kujul kui enne selle valiskeskkonnas toimuva
muutuse ilmsiks tulekut. Teisisdnu, PPA ei astu (ihtegi tadiendavat sammu



3. Haavatavus

4. Ohu riskitase

sellest muutusest tuleneva ohu mdju vahendamiseks voi realiseerumise
arahoidmiseks.

Haavatavuse all mdistetakse ja hinnatakse tegureid, mis avaldavad mgju
PPA voimekusele ohuga toime tulla.

Haavatavus on vaga suur, kui PPAI puudub vGimekus (té6vahendid,
personal, oskused, Giguslik alus) ohuga toime tulemiseks ning vaga vaike,
kui PPA olemasolev véimekus on piisav selleks, et ohu mdju tdielikult
neutraliseerida.

Hinnang trendist vGi maaramatusest pShjustatud ohu riskitasemele.

Ohu riskitaseme |6plik hinnang vGtab arvesse ohu avaldumise tGendosust ja

moju PPA strateegilistele eesmarkidele, arvestades ka sellega, kui hasti on
PPA sellise ohu vastu ette valmistunud.

Ohud, mille riskitase on Ule kokkulepitud normi, vajavad taiendavat
tahelepanu (tuleb vélja tootada tegevuskava ning luua véimekus nende
avaldumise téendosuse v6i m&ju vahendamiseks).
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2.2. Trendide ja maaramatuste kaardistamine

Sissejuhatus
Trendide ja maaramatuste kaardistamine koosneb kolmest osast:

e Kirjanduse pdohine trendide ja madramatuste kaardistus
e PPA viliste ekspertide sisendi pdhine kaardistus
e PPAsiseste ekspertide sisendi pdhine kaardistus

Jargnevalt tutvustatakse lahemalt k&iki kolme etappi.

Kirjanduse pdhine trendide ja maaramatuste kaardistamine
Kirjanduse pohise trendide kaardistamise kadigus tootatakse labi avalikest allikatest kattesaadavad
tulevikutrendide kaardistused. Ideaalne raport, mida anallilisi kaasata, vastaks kolmele kriteeriumile:

e oleks tehtud Eesti konteksti arvestades
e |ahtuks sellest, et muutused toimuvad 3-5 aasta perspektiivis ja
e oleks sisejulgeolekuvaldkonna spetsiifiline

Koigile kolmele kriteeriumile vastavat trendikaardistust suure téendosusega ei eksisteeri (v4i on neid vaga
vahe), mistottu tuleb kirjanduse otsimisele ldaheneda veidi laiema haardega.

Alustada tasub nendest viliskeskkonna trendide kaardistustest, mis on tehtud naaberriikide
sisejulgeoleku valdkonna jaoks. Selliste raportite leidmiseks tuleks |abi vaadata PGhjamaade (Soome,
Norra, Rootsi, Taani) politseiametite kodulehed. Lisaks otsida otsingumootorite abil (nt Google) materjale
marksonadega ,future of policing [sisesta riigi nimi]“ ja ,,trend analysis policing”. Juhul kui tegemist on
mitte-ingliskeelsete materjalidega vdivad raportid vajada télkimist. Google télkimisteenuse kvaliteet on
muudest keeltest inglise keelde télkimisel aja jooksul markimisvaarselt paranenud, vahemalt esialgse
tolke voiks seetbttu teha Google translate’ga.

Lisaks riigipohistele trendikaardistustele tuleks labi vaadata ka rahvusvaheliste organisatsioonide raportid
(nt Europoli ja Frontexi), mis kasitlevad siseturvalisuse valdkonda.

Kolmandaks peaks labi to6tama need valiskeskkonna analiilisid, mis on tehtud Eesti konteksti silmas
pidades, kuid pole otseselt moeldud siseturvalisuse valdkonna sisendiks. Nende hulka kuuluvad nt KAPO
aastaraamat, Valisluureameti aastaraamat, aga ka inimarengu aruanne, Eesti Panga ja
Rahandusministeeriumi majandusprognoosid. Mdnede trendide Eesti konteksti asetamiseks vdib olla
vajalik Statistikaameti andmestike (nt rahvastikuprognoosi) kasutamine.

PS6hjalikumad analiisid ilmuvad enamasti viitajaga. Seet6ttu vGib uuemate (ldhimate kuude jooksul
toimunud) arengute kaardistamiseks viidata ka ajakirja- ja ajaleheartiklitele, usaldusvaarsematele blogi-
postitustele.

Lopetuseks tasuks tahelepanu péorata ka rahvusvaheliste megatrendide kaardistustele. Enamasti on need
kdesoleva Ulesande jaoks natuke liiga Uldised ja on omavahel kattuvad (kasitledes nt tehisintellekti
rakendamist, demograafilisi protsesse jne). Sellele vaatamata vGib nendes toodud uldisematest
arengutest tuletada konkreetsemaid, valdkonnaspetsiifilisi trende.

Kokkuvdttes on trendide/maaramatuste kaardistamiseks kasutatavad allikad toodud Tabel 2.
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Tabel 2. Kirjanduse pohise kaardistamise allikate leidmise protsess

Allika liik
Naaberriikide
sisejulgeoleku-
valdkonna
trendikaardistused/
véliskeskkonna
analiiisid

Viliskeskkonna
analulisid, mis
arvestavad Eesti
konteksti

Muid Eesti trende
kaardistavad allikad

Rahvusvaheliste
organisatsioonide
raportid, mis kasitlevad
siseturvalisuse
valdkonda

Megatrendide
kaardistused

Uusimate arengute
kaardistamine

Allikate leidmise protsess

1) Naaberriikide
sisejulgeolekuasutuste
kodulehtedel olevate
publikatsioonide listid 2)
Googles materjalide leidmine
marksdnadega , future of
policing [sisesta riigi nimi]“ ja
»trend analysis policing”.

Vastavate organisatsioonide
kodulehed.

Rahvastikutrendid:
Statistikaameti andmebaas (nt
Tabel RV088:
Rahvastikuprognoos 2020-
2080).

Majanduskeskkonnamuutused:

Eesti Panga publikatsioonid (nt
Rahapoliitika ja Majandus),
Rahandusministeeriumi
majandusprognoosid.
Vastavate rahvusvaheliste
organisatsioonide
kodulehtedelt.

1) Googles materjalide
leidmine marksdnadega
»Megatrends in 2021 2)
suuremate
konsultatsioonifirmade (nt
PwC, Deloitte, McKinsey)
kodulehtedel olevad
trendikaardistused

Ajaleheartiklid: nt
seadusmuudatusettepanekute
kajastamine meedias

Naited

College of Policing (2020). Policing in
England and Wales Future Operating
Environment 2040.

Polis férbundet (2022). Framtidens Polis
2.0.

Bundesministerium fir Inneres (2021).
Sicher Osterreich. Strategie 2025. Vision
2030.

KAPOQ (2021). Kaitsepolitsei aastaraamat
2020-2021.

Vilisluureamet (2021). Eesti
rahvusvahelises julgeolekukeskkonnas
2021.

Statistikaamet (2022). Statistika
andmebaas.

Eesti Pank (2021). Rahapoliitika ja
Majandus 4/2021

Europol (2021). European Union Serious
and Organised Crime Threat Assessment
(SOCTA) 2021.

Frontex (2022). 2021 in brief.

PwC (2016). Five Megatrends And Their
Implications for Global Defense &
Security.

PMI (2021). Megatrends 2021.

https://www.err.ee/1608488555/valitsus-
annab-menetlusse-valistoojou-
soodustamise-ettepanekud

Iga trendi voi madramatuse kaardistamisel tdidetakse kGigepealt dra allolev tabel (vt

Tabel 3, toorikuna saab kasutada lisatud Exceli faili Lisa 4).
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Tabel 3. Trendikaardistuse koondtabeli skeem

Nimetus Lihikirjeldus Allikas Eesti 3-5 aastat Sisejulgeoleku valdkond

Viljade taitmisel vastatakse jargmistele punktidele:

Nimetus — nimi, millega trendile v6i maaramatusele hiljem viidata.

Lihikirjeldus — lihike kirjeldus sellest, milles trend vdi maaramatus seisneb.

Allikas — viide allikale, kust trendi voi maaramatuse kirjeldus parineb ja kust saab selle kohta
vajadusel lugeda.

Loppnimekirja jdudev trend/maaramatus peab lisaks vastama kolmele p&hitingimusele:

1.

Trend v6i madramatus peab olema Eesti olusid arvestades oluline. Juhul kui tegemist on Eesti
organisatsiooni poolt tehtud kaardistamisega (nt KAPO aastaraamat), siis on see tingimus
enamasti taidetud. Valismaiste kaardistuste puhul tuleb seda eraldi kaaluda.

Trend vOi mddramatus peaks ilmnema 3-5 aasta jooksul. Mdningate trendikaardistuste
ajahorisont on oluliselt pikem ning kui pole péhjust arvata, et trend voi maaramatus ilmneb PPA
strateegia ajahorisondi sees, siis pole enamasti motet seda trendikaardistusse kaasata.

Trend vdi madramatus peab mdjutama sisejulgeoleku valdkonda. Kui trendi/mairamatuse seos
sisejulgeoleku valdkonnaga on vaga kaudne v&i puudub sootuks, siis pole seda motet kaardistusse
lisada.

Juhul kui kdik kolm tingimust on taidetud, siis tuleks kontrollida, kas trend/maaramatus kujutab ohtu ka
PPA strateegilistele eesmarkidele. Naiteks voib trend kill mdéjutada sisejulgeolekut (ja vastata ka
Glejadnud kahele tingimusele), kuid ei pruugi otseselt seada ohtu lihegi PPA eesmaérgi tditmist (vt nadide
Tabel 4).

Kui lisaks eelnevalt toodud kolmele tingimusele seab trend/maaramatus ohtu ka PPA eesmarkide taitmise,
siis arvatakse see I6ppnimekirja (vt ndide Tabel 4).

Tabel 4. Trendikaardistuse koondtabel — ndide

Nimetus Liihikirjeldus Allikas Eesti 3-5 Sise- Millise PPA  Paaseb
aastat  julgeoleku- eesmargi edasi

valdkond seab ohtu?

Erasektori ja Erainvesteeringud Deloi- Jah Jah Jah Ei tekita El

eraisikute kuritegevuse ennetamisse. tte ohtu

osalus Kodanikuliikumised voivad = (2019) Uhelegi

kuritegevuse suureneda, kuna eesmargile.

ennetamisel ja = tehnoloogilised

lahendamisel vBimalused selleks aina

suureneb kasvavad (nt vabatahtlikud

voivad otsida oma
droonidega kadunud
inimesi).
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Suurenev ja
reguleerimata
inforuum

Libauudised, propaganda, College | Jah Jah
vandenduteooriad ja of

kuulujutud méjutavad Policing

avalikku arvamust. Tanu (2020)
sotsiaalmeediale on

lihtsam valeinfot levitada.

Eriti oluline on see

valimiste,

julgeolekukriiside jm

poliitiliste siindmuste ajal.
S6numeid saab paremini
personaliseerida, mis
omakorda suurendab
polariseerumist.

2.3,3.1, JAH
4.1

Loppnimekirja judnud trendide kohta tuleb tdpsustada trendidest tulenevad ohud ja eesmargid, mida
ohu realiseerumine mdjutab. Selleks taidetakse ara veel kaks vélja (vt ndide Tabel 5).

e Eesmark — PPA strateegiline eesmark voi eesmargid, mille tditumine voib trendi voi madramatuse
avaldumisel ohtu sattuda.

e Oht-—trendi voi mdadramatuse realiseerumisest tulenevate arengute, mis seavad PPA strateegilise
eesmargi tiitumise ohtu, kirjeldus. Uhe trendi v8i madramatuse all vdib kirjeldada mitu ohtu.

Tabel 5. Trendikaardistuse tabeli néide koos ohtudega

Nimetus

Suurenev ja
reguleerimata
inforuum

Parast seda,

kui

Lihikirjeldus Allikas

College of
Policing (2020)

Libauudised, propaganda,
vandenduteooriad ja
kuulujutud mdjutavad
avalikku arvamust. Tanu
sotsiaalmeediale on lihtsam
valeinfot levitada. Eriti
oluline on see valimiste,
julgeolekukriiside jm
poliitiliste sindmuste ajal. 23
SGnumeid saab paremini

personaliseerida, mis

omakorda suurendab

polariseerumist

3.1,4.1

Eesmdrk Oht

Tanu sotsiaalmeedia
kasutamise lihtsustumisele on
jarjest lihtsam viia labi
pettusi, mis pdhinevad
valeinfo levitamisel (nt
annetuste kogumine
sotsiaalmeediaplatvormide
kaudu).

Kriisisituatsioonides (nt
pandeemia ajal,
hubriidriinnaku jarel) on
sisejulgeolekuasutustel
keeruline viia inimesteni
korrektset informatsiooni, nii
et see tundub neile
usaldusvaarne.

[dppnimekirja jaavatest trendidest tulenevad ohud on kirjeldatud, trendid

sliistematiseeritakse: erinevatest allikatest parinevad sarnased trendid koondatakse kokku Ghe nimetuse
alla. Iga trendi alla jdavad ohud tuleb samuti siistematiseerida ja siin tuleb ligilahedaselt sarnased ohud
koondada Uheks tervikuks.
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Lisaks kirjandusest tulenevatele ohtudele vdib ohtude nimekirja lisada ka analtisi |abiviija
ekspertteadmistel pohinevaid tdaiendavaid trende ja neist tulenevaid ohte. Iga ohu kohta tuleks samuti

valja tuua ohu kirjeldus ja konkreetne PPA eesmark, mida oht mdjutab. Lopliku trendikaardi naidet véib

naha Tabel 6.

15



Tabel 6. Ndide trendikaardist

Nimetus

Suurenev ja
reguleerimata
inforuum

Luhikirjeldus

Tanu sotsiaalmeediale
muutub valeinfo, valede,
dhvardamiste, propaganda,
vandenduteooriate ja
vihakdne levitamine jarjest
lihrtsamaks ja rohkematel
inimestel on see vdimalus.
Eriti oluline on see valimiste,
julgeolekukriiside jm
poliitiliste siindmuste ajal.
S6numeid saab paremini
personaliseerida, mis
omakorda suurendab
polariseerumist. Vdimalikud
on nii organiseeritud
rinnakud ettevotete ja
ametiasutuste kui
Uksikisikute vastu.

Allikas

College of Policing
(2020), Polis
forbundet (2022),
Deloitte (2019),
Bundesministerium
fir Inneres (2021)

Eesmark
3.1,4.1

31,41

4.1

2.3

Oht

Tanu sotsiaalmeedia kasutamise lihtsustumisele on
jarjest lihtsam viia 13bi pettusi, mis pdhinevad valeinfo
levitamisel (nt annetuste kogumine
sotsiaalmeediaplatvormide kaudu).

Jarjest suurenev sotsiaalmeedia kasutajate arv vGimaldab
lihtsamini toime panna ahistamisi, valjapressimisi,
koduvdagivalda. Inimese vastu multimeediakampaania
kdivitamine on lihtsam kui kunagi varem.

Personaliseeritud sGnumite abil on lihtsam véimendada
vastandlikke arvamusi. See omakorda vdib suurendab
vastavate huvirihmade (nt maskivastased,
vaktsineerimisvastased, abordivastased) poolt
korraldatavate meeleavalduste ulatust ja vagivaldsuse
astet.

Kriisisituatsioonides (nt pandeemia ajal, hibriidrinnaku
jarel) on sisejulgeolekuasutustel keeruline viia inimesteni
korrektset informatsiooni, nii et see tundub neile
usaldusvaarne.
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PPA valiste ekspertide sisendi pShine kaardistus

Suhtlemine PPA viiliste ekspertidega

Suhtlus trendide ja maaramatuste kaardistusse kaasatavate ekspertidega tasub (iles ehitada selliselt,
et iga eksperdi panus oleks tema igapadevatod korvalt kergesti teostatav. Ekspertide muud t66-
koormust arvestades ei ole mdistlik paluda neilt pikki trendiloetelusid ning pdhjalikke selgitusi nende
olemusest ja mojust PPA eesmarkidele.

Anallilsi kaasatavatelt eksperdilt voiks paluda kaardistada kuni kolm olulisemat trendi, millega nad
on oma t606s voi loetud kirjanduses kokku puutunud ning millel realiseerumisel véiks olla markimis-
vadrne mdju PPA eesmirkide tiitmisele. Uks trend v8ib mdjutada mitut PPA eesmarki ja kui
mdjukanaleid on mitu, siis tuleks paluda need valja tuua. Samal ajal tasuks ekspertide vorku hoida
vOimalikult lai ning vGimalusel vdiks sarnase ekspertiisiga eksperte olla vorgustikus mitu. See
vOimaldaks teostada vastandlike hinnangute korral jarelkontrolli.

Trendide valikul on eeskéatt oluline trendi seos PPA strateegiliste eesmarkidega. Nende kaardistust
pole otstarbekas valdkondlikult kitsendada (nt keskendudes ainult sotsiaalsetele voi tehnoloogilistele
trendidele, mis mdjutavad PPA eesmarkide tditmist).

Ekspertidega tuleks hoida usalduslikku suhet. Trendikirjelduste kogumise etapis tuleks ekspertidega
telefonitsi iihendust votta (v6i silmas-silma kohtuda), et anallitisi eesmarki ja vajalikkust selgitada.
Lisaks vOib olla vajalik ekspertidega tihenduse votmine trendide ja madramatuste labitddtamise jarel,
et trendikaardil kirjeldatud tapsustada.

Trendide ja maaramatuste kohta andmete kogumine tasuks metoodika edasisel rakendamisel
teostada ajaliselt hajutatult 3—4 kuu peale. Vorgustikku kuuluvatelt ekspertidelt informatsiooni
kogumise, kommunikatsiooni ning tagasiside (nt teabellingad, sisutdapsustused) vahele peaks jadma
vOimalikult lGhike aeg (mitte ile kahe n&ddala). Kui kdik eksperdid saadavad info (iheaegselt, siis pole
see suurema vorgustiku puhul teostatav. Info kogumine vdib toimuda kasutades online-kiisimustiku
platvormi (nt Limesurvey keskkonda, mille kohta on eelkodeeritud kiisitluse vorm, vt lisatud
Limesurvey kisitluse struktuurifaili Lisa 5). Tagamaks vdimalikult kGrget vastamismaara, tasub
kiisimustiku edastamise jarel votta ekspertidega telefonitsi ihendust, et réhutada neile nende antava
sisendi olulisust ja vastata tapsustavatele kiisimustele.

Andmete kogumise vorm
Trendide ja maramatuste kaardistamiseks tuleb PPA vilistel ekspertidel tdita eelmises peatiikis
kirjeldatuga sarnane infokaart. Infokaardil tuleks iga trendi véi maaramatuse kohta viélja tuua:

e Nimetus — nimi, millega trendile v6i maaramatusele hiljem viidata.

e Liihikirjeldus — lthike kirjeldus sellest, milles trend v6i maaramatus seisneb.

o Allikas — viide allikale, kust trendi kirjeldus parineb ja kust saab selle kohta vajadusel lugeda.

e Eesmdrk — PPA strateegiline eesmark voi eesmargid, mille tditumine voib trendi voi
madramatuse avaldumisel ohtu sattuda. Strateegilised eesmargid tuleks PPA vilistele
ekspertidele ette anda ja vastamise lihtsustamiseks

e Oht — trendi vOi madramatuse realiseerumisest tulenevate arengute, mis seavad PPA
strateegilise eesmargi tditumise ohtu, kirjeldus. Sisuliselt kirjeldatakse mdjukanalit trendi
realiseerumisest PPA strateegilise eesmargini.

e Toendosus — hinnang ohu avaldumise tdendosusele koos lihikese pdhjendusega sellele
hinnangule.
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e MOGju — hinnang sellele, kui suur on trendi realiseerumist tuleneva ohu eeldatav mdoju
strateegilise eesmargi tditmisele eeldusel, et PPA tegevuses muudatusi ei toimu, koos lihikese
pohjendusega sellele hinnangule.

e Selgitused — koht, kuhu vajadusel saab kirjutada selgitusi ja kommentaare.

o Kontaktid — email ja telefoninumber, mille kaudu on véimalik eksperdiga vajadusel Gihendust
vOtta ja tdiendavaid kommentaare voi selgitusi kisida.

Infokaardil peab olema piisavalt infot selleks, et hinnata, kas kaardil kirjeldatav trend/mé&aramatus
vaarib pohjalikumat hindamist vi mitte.

Vorreldes kirjanduse pdhise kaardistusega, on sellele vormile lisatud ohu realiseerumise tdendosuse
ja ohu moju hinnangud. Olgu mainitud, et siinkohal ei eeldata PPA vilistelt ekspertidelt pdhjalikke
teadmisi erinevate ohtude mdjukanalitest. Pigem on eesmargiks, et valised eksperdid peaksid
erinevate ohtude kirjeldamisel silmas PPA eesmdarke ja pakuksid valja ohte, mis vdhemalt
potentsiaalselt voiks PPA eesmarkidele moju avaldada. Seega toimivad ohu realiseerumise tdendosuse
ja ohu moju hinnangud suunava mehhanismina. Teistpidi annavad nii ohu mdju téendosuse kui ka
mdju ulatuse hinnang anallilsi labiviijale lisainfo ja kontrollimeetme, et tagada ainult asjakohaste
ohtude joudmise jargmisesse hindamisfaasi. Juhul kui eksperdi poolt pakutavast trendist/maara-
matusest tulenevad ohud on vdga madala ohu realiseerumise tdendosuse ja moju hinnanguga, siis on
selles etapis vdimalik ka trend/mé&aramatus ja sellest tulenevad ohud edasisest analtusist vilja jatta.
Siiski tasub mainida, et pohjalikum PPA valiste ekspertide poolt pakutud trendide valistamine vG&iks
toimuda PPA siseste ekspertide sisendi p6hjal vastavalt jargmises alapeatiikis dra toodud juhistele.

T6endosuse ja moju hinnangud voiksid olla standardiseeritud vastavalt jargmise peatiki tabelitele
Tabel 11 ja Tabel 12. Tapsemalt palutakse PPA vilistel ekspertidel taita ara alloleva tabeli lahtrid (vt
ndidist Tabel 7, infokirja PPA valistele ekspertidele Lisa 1 ja lisatud kiisitluse vorme Limesurvey ja Exceli
formaadis Lisa 5 ja Lisa 6).

Tabel 7. Trendide/mddramatuste ja nendest tulenevate ohtude infokaart PPA viilistele ekspertidele

Infovali Juhis Valikuvariandid
Nimetus Mdirkige nimi, millega trendile véi médramatusele =~ Nimetus
hiljem viidata.
Lihikirjeldus Kirjeldage liihidalt, milles trend/mddramatus Liihikirjeldus
seisneb.
Allikas Midrkige viited allikatele, kust trendi/ Allikas

mddramatuse kirjeldus pdrineb ja kust saab selle
kohta vajadusel lugeda.

Eesmark Millised PPA strateegilised eesmdrgid 1.1-4.2
véivad trendi/méédramatuse avaldumisel ohtu
sattuda?

Oht Kirjeldage trendi/mddramatuse realiseerumisest Oht

tulenevaid arenguid, mis seavad PPA strateegilise
eesmdrgi tditumise ohtu.

Toendosus Andke hinnang selle ohu avaldumise tbendosusele = Véga viike — véga suur
koos liihikese péhjendusega. NB! Arge
muretsege, kui Te ei oska tdpset tbendosust
hinnata. Teie poolt antud esmane hinnang on
informatiivne, ohtude 16plik hindamine toimub
PPA-siseselt.
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Toendosus Kommenteerige oma antud hinnangut Péhjendus
pohjendus
MGoju Andke hinnang, kui suur on selle ohu eeldatav Vidga vdike — véga suur
mdju strateegilise eesmdirgi téditmisele ohu
realiseerumisel, tulenevalt eeldusel, et PPA
tegevuses muudatusi ei toimu, koos liihikese
pbhjendusega sellele hinnangule. NB! Arge
muretsege, kui Te ei oska tdpset mdju hinnata.
Teie poolt antud esmane hinnang on
informatiivne, ohtude I6plik hindamine toimub
PPA-siseselt.
MGoju pohjendus Kommenteerige oma antud hinnangut Pbhjendus

Kommentaarid Kui soovite midagi lisaks selgitada voi Kommentaar
kommenteerida, siis palun tehke seda siin

e-posti aadress Palun mdrkige oma e-posti aadress, et saaksime eesnimi.perenimi@asutus.ee
Teiega vajadusel iihendust vétta ja tdiendavaid
kommentaare vaéi selgitusi kiisida.

Telefoninumber Palun mdrkige oma telefoninumber, et saaksime 12345678
Teiega vajadusel lihendust votta ja tdiendavaid
kommentaare véi selgitusi kiisida.

Kui PPA vilistelt ekspertidelt on sisend kogutud, siis tuleb ka need trendid/m&iramatused ja neist
tulenevad ohud slistematiseerida. Valiste ekspertide ja kirjanduse pohise kaardistuse tulemused
koondatakse kokku Giheks trendide/mé&aramatuste ja ohtude loeteluks. Sealhulgas koondatakse kokku
Uhe nimetuse alla erinevatest allikatest périt sarnased trendid/mairamatused. Trendid ja
maaramatused koondatakse (ihte tabelisse, slistematiseerides (vajadusel sarnaseid kokku koondades
ja kirjeldusi Ghtlustades, tapsustades) need nii, et iga trendi alla on koondatud sellest Idhtuvad ohud.
Kokkuvottes kujuneb slstematiseeritud trendide/maaramatuste loetelu sarnaselt toodud niitele
Tabel 6.

PPA siseste ekspertide sisendi pdhine trendide ja madramatuste kaardistus

Parast kirjanduse ja PPA viliste ekspertide sisendi p&hist trendide kaardistust toimub taiendav
trendide/méaaramatuste ja nendest pdhjustatud ohtude kaardistus. Selle etapi eesmark on lisaks
vOimalike puuduolevate trendide ja mdaaramatuste ning nendega kaasnevate ohtude tuvastamisele
varasemalt (ekspertide poolt ja kirjanduse pd&hjal) kaardistatud ohtude valideerimine ehk kinnituse
saamine selle kohta, kas niisugused trendid/maaramatused vdiksid ohustada PPA eesmirke sellisel
moel, nagu kirjeldustes valja tuuakse.

Selleks saadetakse PPA sisestele ekspertidele kokku koondatud trendide/maaramatuste ning nendest
tulenevate ohtude nimekiri.

Tdpsemalt palutakse neil tdita Tabel 8 viimased tulbad, eesmargiga saada vastused jargmistele
kiisimustele (vt ka infokiri PPA sisestele ekspertidele, mis on toodud Lisas 2 ja Exceli faili toorik tabelist,
mida saab kasutada ekspertidele saatmiseks, Lisas 7):

e Kas kirjeldatud oht on asjakohane? — Vastus: JAH/El. Kas arvestades kirjeldatud
trendi/maaramatust vdib nidha potentsiaalse ohuna PPA eesmarkidele ohu lahtris dra toodut.

e Kas oht on seotud dige PPA eesmargiga? — Vastus: JAH/EI. Juhul kui vastate El, siis palun tooge
dra Oiged eesmargi numbrid (PPA eesmargid peavad olema valideerimisilesandega kaasas).
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e Kas trendiga/madramatusega on seotud veel moni oht, mida ei ole vilja toodud? — JAH/EI.
Juhul kui JAH, siis palun taiendage, kirjeldades ohtu jargmises tulbas.

e Sisesta tdiendav oht — juhul kui vastasite eelnevalt JAH, siis kirjeldage siin tdiendav oht.

e Trend/miadramatus ei mojuta PPA eesmirke olulisel mééral - juhul kui Teile tundub, et
trend/mé&aramatus PPA eesmarke ei mdjuta v8i md&jutab vaga vahesel maaral, siis palun
markige siia tulpa ,X“. Juhul kui markisite ,, X“, siis palun péhjendage oma arvamust.

e Juhul kui leiate, et moni oluline PPA tegevust mdjutav trend voi madaramatus on puudu, siis
palun taiendage tabelit lisades sinna ridu.

Eelviimase punkti eesmark on vGimaldada PPA sisestel ekspertidel valistada trende/méaaramatusi ja
ohte, millel nad ei nde seost PPA eesmarkidega. Siiski on mdistlik jatkata selles analiilsi etapis veel
vOimalikult laia ohtude ringiga ehk korvale tuleks jatta need, mille osas ollakse taiesti kindlad, et need
PPA eesmarke ei mdjuta. Vélja tasub arvata vaid need ohud, mille kohta vahemalt kaks PPA sisest
eksperti on leidnud, et need PPA eesmarke ei mdjuta ja toodud on ka asjakohased pdhjendused.

Viimase punktina on PPA sisestel ekspertidel vdimalik olemasolevatele trendidele/m&airamatustele
lisada veel PPA eesmarkide seisukohast olulisi arenguid, mida ei ole senises kaardistuses.
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Tabel 8. Trendide/mddramatuste ja nendest tulenevate ohtude valideerimise tabeli ndidis

Nimetus

Suurenev ja
reguleerimata
inforuum

Lihikirjeldus

Tanu sotsiaalmeediale
muutub valeinfo,
valede, ahvardamiste,
propaganda,
vandenduteooriate ja
vihakone levitamine
jarjest lihtsamaks ja
rohkematel inimestel
on see vGimalus. Eriti
oluline on see valimiste,
julgeolekukriiside jm
poliitiliste siindmuste
ajal. SGnumeid saab
paremini
personaliseerida, mis
omakorda suurendab
polariseerumist.

Eesmdrk Oht

3.1,41

2.3

Tanu sotsiaalmeedia
kasutamise lihtsustumisele
on jarjest lihtsam viia labi
pettusi, mis p&hinevad
valeinfo levitamisel (nt
annetuste kogumine
sotsiaalmeediaplatvormide
kaudu).
Kriisisituatsioonides (nt
pandeemia ajal,
hubriidriinnaku jarel) on
sisejulgeolekuasutustel
keeruline viia inimesteni
korrektset informatsiooni,
nii et see tundub neile
usaldusvaarne.

Kas oht on
asjakohane?

JAH/EI

Kas oht on Kas

seotud Gige  trendiga

eesmadrgiga? on
seotud
veel
moni
oht?

JAH/EI (kui JAH/EI

El, siis

sisesta dige

eesmark)

Sisesta
tiiendav
oht

Sisesta
tdiendav
oht

Trend/mé&iramatus
ei mojuta PPA
eesmarke olulisel
madaral

Sisesta X, kui
kehtib. Kui markisid
X, siis lisa
pohjendus.
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2.3. Trendide ja maaramatuste hindamine
Eelmise etapi eesmargiks oli tekitada loend trendidest ja maaramatustest, mille avaldumise korral on
pOhjust eeldada, et ihe vOi enama PPA strateegilise eesmargi taitmine on ohus.

Selles etapis viiakse labi trendidest ja madramatustest tulenevate ohtude pdhjalikum hindamine ning
selgitatakse vilja kriitilisema tahtsusega ohud, mis vajavad PPA poolt tdiendavate meetmete
planeerimist ja tdiendava véimekuse loomist. Selleks tuleb:

e korrastada kirjandusest ja ekspertidelt kogutud trendide ja maaramatuste ning nendest
tulenevate ohtude kirjeldused

e viia labi trendidest ja maaramatustest tulenevate ohtude avaldumise tdendosuse, moju ja
haavatavuste hindamine

e valida vialja trendidest ja mdaaramatustest tulenevad ohud, millest johtuvate riskide
maandamiseks on ndutav vastumeetme valjatédtamine véi rakendamine.

Trendide ja maaramatuste ning nendest tulenevate ohtude loendi korrastamine

Parast trendide ja maiaramatuste ning nendest tulenevate ohtude korje labiviimist tuleb kogutud
informatsioon korrastada. Trendide ja ohtude kirjelduste allikad juurest tuleks eemaldada neid vélja
pakkunud analidtiku nimi ja kontaktandmed voi kirjanduse viide, millel trend pdhineb. Tasub mainida,
et viited kirjandusele tuleks parast ohtude hindamist ja enne |6ppraporti koostamist ohtude juurde
tagasi panna. Trende, mida on véimalik kvantitatiivselt hinnata ja mille kohta on vGimalik leida arvulist
tugimaterjali, voiks seal kus kohane, tdiendada illustreerivate arvandmetega.

Selles etapis voib ohud trendidest eraldada. Ohu kirjeldust voib vajadusel tdiendada trendi kirjelduses
leiduvate elementidega, et see oleks paremini mdistetav (vt nt
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Tabel 9). Ohtude kirjelduses esineda voivad ebaselgused tuleb kdrvaldada (vajadusel koguda juurde
tdiendavat informatsiooni). Kuigi edasises anallilisis toimub ohtude hindamine erinevate PPA
strateegiliste eesmarkide kontekstis, siis tasub mainida, et ohtude tdielik grupeerimine PPA
strateegiliste eesmarkide jargi suure tdendosusega ei dnnestu ja ei ole ka vajalik. Seda p&hjusel, et liks
trend voi mairamatus voib esile kutsuda vdi voimendada erinevaid ohte, mis omakorda véivad
ohustada erinevaid PPA strateegilisi eesmarke.

Ohtude kirjeldused tuleb stiililt Ghtlustada. Kirjelduste Uhtlustamisel tuleks lahtuda jargmistest
pohimotetest (vt ka
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Tabel 9):

Ohu kirjeldus ei tohiks sisaldada mdju hinnangut, see ei tohiks olla sGnastatud Iabi magju
eesmargile. Selle asemel peaks kirjeldama vdimaluste/stiimulite tekkimist voi tegevuste
lihtsustumist/raskendamist kurjategijate/tavakodanike jaoks.

Ohu kirjelduses ei tohi olla haavatavuste kirjeldust. Ohu kirjelduses ei tuleks kasitleda PPA
vBimekust ohuga toime tulla (olemasolevat kava, valjadpetatud personali, tehnika/varustust,
Oiguslikke piiranguid), need teemad leiavad kasitlemist haavatavuste hindamise juures.

Ohu kirjeldus voiks kirjeldada dra muutuste suuna — kas eeldame mone tegevuse lihtsustumist
vOi raskenemist, mingite juhtumite arvu kasvu voi kahanemist ohu realiseerumisel?
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Tabel 9. Ohu s6nastuse pohimétted

Sonastuse
p6himaotted
Ohu kirjeldus
ei tohiks
sisaldada
moju
hinnangut
(otsest moju
eesmargile)

Ohu
kirjelduses
peaks viltima
haavatavuse
kirjeldamist

El VASTA POHIMOTTELE

PPA biiroode sulgemise ja digikanalite
aktiivsema kasutamise jatkudes ei ole
identiteedikandja taotlemine ja kdttesaamine
vanemaealistele mugav.

Vananev elanikkond peab taotlema tahtaja
moddudes endale uusi isikut tdendavaid
dokumente. Digitaliseerides ja maapiirkondades
blroode sulgedes tekib oht, et identiteedikandja
taotlemine ja kattesaamine ei ole kdigile mugav.
Sotsiaaltdotajate kasutamine dokumentide
taotlemisel suurendab ka nende té6koormust ja
nad ei jdua seetdttu kdigi abivajajateni.

Andmete hulga ja miira kasv raskendab ohtude
seiramist ja digel hetkel reageerimist.

Uha enam tekib digitaalseid andmeid (5G, loT,
sotsiaalmeedia, OSINT andmed, avalikus ruumis
kaamerad, isesditvad sdidukid), mida peab
suutma monitoorida, to6delda ja anallsida, et
ohte ennetada ja tOkestada ning reageerida.
Lisaks peab suutma hinnata andmete kvaliteeti,
mis teatud juhtudel on madal. PPA ei suuda
adekvaatselt aru saada ohtudest, digel hetkel
reageerida, kuna andmeid on palju ja miira suur
ja puudub vajalik andmeanaluisivéimekus ning
seadusandlus ei voimalda andmeid kasutada.

VASTAB POHIMOTTELE

Surve PPA biiroode sulgemiseks ja digikanalite
aktiivsemaks kasutamiseks muudab PPAga
suhtlemise vanemaealiste jaoks
keerulisemaks.

Vananev elanikkond peab taotlema tahtaja
moddudes endale uusi isikut tdendavaid
dokumente. Digitaliseerimine ja
maapiirkondades biiroode sulgemine viib
PPAga suhtlemise vanemaealistele vahem
harjumusparastesse kanalitesse.
Sotsiaaltdotajate kasutamine dokumentide
taotlemisel suurendab ka nende tookoormust
ja nad ei j6ua seetdttu kdigi abivajajateni.
Andmete hulga ja miira kasv raskendab
ohtude seiramist ja 6igel hetkel reageerimist.

Uha enam tekib digitaalseid andmeid (5G, loT,
sotsiaalmeedia, OSINT andmed, avalikus ruumis
kaamerad, isesditvad séidukid), mida peab
suutma monitoorida, toodelda ja anallisida, et
ohte ennetada ja tOkestada ning reageerida.
Lisaks peab suutma hinnata andmete kvaliteeti,
mis teatud juhtudel on madal.

Selgitus

Esimeses lahtris toodud kirjelduses on juba
oeldud &ra hinnang eesmargile 2.4. Eesmark 2.4
satestab, et ,,Inimese jaoks on
identiteedikandja v6i autentimisvahendi
taotlemine ja kdttesaamine mugav.” Ohu
esialgses sonastuses on deldud, et ,,... ei ole
identiteedikandja taotlemine ja kattesaamine
vanemaealistele mugav.” Sellega on ohu
kirjelduses juba ara 6eldud mdju eesmargile.
Parem on sGnastada ohu kirjelduses tegevuste
lihtsustumist/raskendamist tavakodanike/
kurjategijate jaoks, antud naites ,,...viib PPAga
suhtlemise vanemaealistele véahem
harjumusparastesse kanalitesse.”

Ohu kirjelduses ei tohiks anda hinnangut PPA
vBimekusele ohuga toime tulla (sh PPA inim- ja
tehnilised ressursid, kavad ja Giguslik raamistik).
Vasakpoolses kirjelduses on 6eldud, et ,,...
puudub vajalik andmeanaliisivoimekus ning
seadusandlus ei voimalda andmeid kasutada“.
Parem on kirjeldada vaid tekkivaid muutusi ja
jatta haavatavuse kirjeldused ohu kirjeldustest
vdlja. Vastasel juhul on ohu kirjelduses juba ette
antud nii moju eesmargile (st kui puudub vajalik
voimekus, siis jarelikult eesmarke ei saavutata
ja mdju on suur) kui ka haavatavusele (puudub
vastav voimekus, st haavatavus on kdorge).
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Ohu kirjeldus
voiks
kirjeldada
muutuste
suunda

Rahandus (sh kuritegelike rahavoogude) liigub
fintech sektorisse.

Rahavood, sh kuritegevusega seotud rahavood
(kriminaaltulu ja rahapesu), liiguvad fintech
sektorisse. Nende juhtumite tuvastamine ja
nende vastu vditlemine vdib olla keerukas. Raske
on tuvastada, kes on rahavooge liigutanud ja kust
algne tulu parineb, kuna virtuaalvaaringute
kasutamine teeb rahavoogude jilitamise
keerulisemaks. SeetGttu vdib kasvada
finantskuritegude arv ja keerukus.

Rahanduse (sh kuritegelike rahavoogude)
liikumine fintech sektorisse muudab
finantskuritegude toime panemise lihtsamaks.

Rahavood, sh kuritegevusega seotud rahavood
(kriminaaltulu ja rahapesu), liiguvad fintech
sektorisse. Nende juhtumite tuvastamine ja
nende vastu voitlemine vdib olla keerukas.
Raske on tuvastada, kes on rahavooge
liigutanud ja kust algne tulu péarineb, kuna
virtuaalvaaringute kasutamine teeb
rahavoogude jalitamise keerulisemaks. Seetdttu
vOib kasvada finantskuritegude arv ja keerukus.

Esimene ohu kirjeldus ei kirjelda dara muutuste
suunda ehk kas kurjategijate ja/vdi
tavakodanike jaoks muutub mingit sorti tegevus
lihntsamaks v&i keerulisemaks. Teises ohu
kirjelduses on tdpsustatud, et finantskuritegude
toime panemine muutub lihtsamaks.
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Lisaks eelnevalt toodud pohimotetele tasuks mdéelda ka sellele, kui detailsed ohukirjeldused peaksid
hindamiste faasi jbudma. Uhelt poolt ei tohi ohukirjeldus jaida liiga ildiseks, et on raske aru saada
seosest ohu realiseerumise ja eesmargi vahel. Samas ei tohi ohukirjeldus olla nii tdpne, et hindajatele
ei jaa voimalust ohtu hinnata, vaid ainult toodud kirjeldusega ndustuda vdi sellele vastu olla. Naiteks
vOib kujutada ette erineva detailsuse astmega ohu sGnastusi:

Maailm digitaliseerub.

Rahavood liiguvad fintech sektorisse.

Kuritegevusega seotud rahavood (kriminaaltulu ja rahapesu) liiguvad fintech sektorisse.
Rahanduse (sh kuritegelike rahavoogude) liikkumine fintech sektorisse muudab
finantskuritegude toime panemise lihtsamaks.

5. Rahanduse (sh kuritegelike rahavoogude) liikumisel fintech sektorisse suureneb aastas toime
pandud finantskuritegude arv 20% vorra ja PPA suudab lahendada vaid 50% lisanduvatest
finantskuritegudest.

PwNPRE

Toodud naidetest on 1. puhul vdga palju maaramatust, mille hindaja peab ise tditma ehk leidma seose
toodud arengu ja eesmargi 3.1 (,PPA on silitegude lahendamisel tdhus.”) vahel. Jark-jargult
muutuvad kirjeldused jarjest tapsemaks. Viiendas ndites on juba vaga tdpselt toodud mdju PPA
strateegilisele eesmargile. Selline sdnastus ei jata hindajale vaga palju valikuvabadust ohu mdju
hindamisel. Teisisénu sisaldab see kirjeldus juba infot, mida loodame saada hindajatelt. Kui oht ja selle
maju on nii tapselt teada, siis pole seda mdtet hindajatele hindamiseks esitada — tuleks hakata kohe
vdlja to6tama vastumeetmeid.

Ohu hindamise faasi jdudvad ohud vdiksid Gldjuhul olla sdnastada neljanda naite tapsusastmega.
Kokkuvéttes peaks hindamise faasi joudva ohu kirjeldus olema piisavalt tdpne, et on véimalik ndha
seost ohu realiseerumise ja eesmargi ohtu sattumise vahel, kuid ei tohiks ette dra maarata tdpset moju
eesmargile.

Trendidest ja mdaramatustest pohjustatud ohu avaldumise tdendosuse, moju ja haavatavuste
hindamine

Sissejuhatus

Trendist vOi madramatusest tulenevate ohtude riskitaseme hindamine koosneb kaesolevas
metoodikas jargmistest komponentidest:

e Trendi vdi madramatuse ning sellest tuleneva ohu realiseerumise tdendosuse hindamine
e Ohu realiseerumise méju hindamine PPA eesmarkidele

e Haavatavuse tuvastamine, kirjeldamine ja hindamine

e Ohu riskiastme maaratlemine

Hindamisharjutuse I[3biviimiseks tuleb PPAs koostada hindajate meeskond. Ohtude hindamist
soovitame labi viia kahes etapis:

1. Ohtude realiseerumise tdendosuse ja ohu mdju hindamine
2. Haavatavuse hindamine ohtude suhtes

Peamiseks eeliseks ohtude kahes etapis hindamisel on vdoimalus esimese etapi jooksul ja parast seda
ohu kirjeldusi iihtlustada ja tidiendada. Uhelt poolt annab see analiilisi ldbiviijale v&imaluse
konsulteerida vajadusel veel korra majasiseselt erinevate teemade asjatundjatega. Teisalt on
seminaris osaleval ekspertgrupil voéimalik kisida tdiendavaid kiisimusi ohu olemuse kohta ja olla
jargmises etapis haavatavuse hindamiseks paremini ettevalmistunud. Lisaks vbib ohu parameetrite
ning haavatavuse hindamine ihes seminaris piiratud ajaraamistiku tottu osutuda keeruliseks. Toome
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siiski valja, et juhul kui anallisi labiviijad eelistavad hinnata ohu realiseerumise tGendosust ja mdju
ning ohust tulenevat haavatavust tihes seminaris, siis ei ole see kdesoleva metoodikaga vastuolus.

Haavatavuste hindamise etappi kaasatavate ohtude ringi vdib analiiisi lihtsustamiseks kitsendada.
Sellisel juhul vBib parast ohu realiseerumise tdendosuse ja ohu mdju hindamist kaasata haavatavuste
hindamisse vaid need ohud, mille riskitase enne haavatavuse hindamist on suur vdi vdga suur.

Mdlema etapi hindajate meeskonnad vdiksid sisaldada asjakohaste pdhiteenuste omanikke.
Hindamisse voiks kaasata ka kriisireguleerimise biiroo eksperdid. Kuna oluline on hinnata ohtude
mojusid erinevatele PPA alameesmarkidele, siis tasub ka seminarid (les ehitada alameesmarkide
pohiselt. Uheks v&imalikuks lahenduseks on koondada ohud kokku 5 seminariks, vastavalt
alameesmargid 1.1, 2.1-2.3, 2.4-2.5, 3.1-3.2 ja 4.1-4.2 (vt alameesmarke tdpsemalt ptk 1). Igas
seminaris hinnatakse vaid neid ohte, mis seavad potentsiaalselt ohtu selle seminari fookuses oleva
alameesmargi saavutamise. See véimaldab kaasata igasse hindamisseminari alameesmarkidega kdige
enam seotud pohiteenuste omanikud.

Hindamismeeskondade iga-aastane koosseis soltub hetkel kehtivast organisatsiooni Ulesehitusest,
kuid voiks praegu kehtiva struktuuri pohjal kaasata allolevaid tksusi ja ametikohti (vt Tabel 10).

Tabel 10. Ohu realiseerumise téendosuse, ohu mdju ja haavatavuse ohu kontekstis hindajate meeskonna koosseis

1.1.alameesmdirk 2.1-2.3 alameesmdirgid
Piirihaldusbiiroo Valmisoleku ja reageerimise biiroo
e  Piiri valvamise teenuse omanik e Patrulltoo teenuse omanik
e Piirikontrolli teostamine teenuse e Eriliksuse ja kiirreageerimise teenuse
omanik omanik
e Migratsioonijarelvalve teenuse e SAR teenuse omanik
omanik
2.4-2.5 alameesmdrgid 3.1-3.2 alameesmdrgid
Identiteedi ja staatuse biiroo Ennetuse ja sliliteomenetluse biiroo
e Isikutuvastuse teenuse omanik e Kogukonnaga seotud siltegude
o Oigusliku staatuse maaratlemise lahendamise teenuse omanik
teenuse omanik e Liiklusjarelevalve teenuse omanik
e Isikut t6endavate dokumentide e Raskete peitkuritegude avastamise
valjaandmise teenuse omanik teenuse omanik
e Rahvusvahelise kaitse maaratlemise e Isikute otsimise teenuse omanik
teenuse omanik e Tunnistajakaitse ja varitegevuse
teenuse omanik
4.1-4.2 alameesmdirgid Lisaks iga alameesmargi all toodud
Ennetuse ja stiliteomenetluse biiroo pohiteenuste omanikele vdiks olla igasse
e Piirkondliku politseitdo teenuse hindamisseminari kaasatud:
omanik e kriisireguleerimise biroo eksperdid,
e Rannikuvalve teenuse omanik kes vastutavad hadaolukorra
e Vabatahtlike kaasamise teenuse lahendamise plaanide (HOLP) eest.
omanik e Ohu tdendosuse ja mdju hindamise
e Tegevus- ja relvalubade viljaandmise seminaris vastavalt alameesmargile ka
teenuse omanik isikuid rakendustasemelt, nt 3.1-3.2

seminaris teenuse omaniku poolt
soovitatud uurija, kes aitab hinnata
ohte menetlusele.
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Nii ohu realiseerumise téendosuse, ohu mdju kui PPA haavatavuse hindamine ohu kontekstis tasub
labi viia kahes etapis:

e Eksperdid vaatavad individuaalselt labi trendide ja ohtude loendi ning annavad selle pdhjal
hinnangud ohtude avaldumise tdenaosustele ning ohu md&jule véi PPA haavatavusele selle ohu
kontekstis.

e Pdrast individuaalsete hinnangute labitootamist viiakse ldbi valideerimisseminar, kus
individuaalsed hinnangud labi arutatakse ning joutakse IGpphinnanguni.

Valideerimisseminari labiviimisel vGetakse aluseks individuaalsed hinnangud. Individuaalsed
hinnangud arutatakse labi eesmargiga jouda konsensuseni. Juhul kui erinevate ekspertide antud
hinnangud jaavad erinevaks, siis vdikese erinevuse puhul ldhtutakse kdrgemast hinnangust. Sellisel
juhul ollakse ohuks ette valmistudes vdimalikult ettevaatlikud ehk iga oht satub vdimalikult kdrge riski
kategooriasse. Juhul kui erinevused jaavad vaga suureks, siis tOstetakse teema ajutiselt korvale ja
suunatakse taiendavasse anallisi. Valideerimisseminari oluline osa on hinnangu valimise pdhjendus.
Hindaja peaks suutma vilja tuua kas senise trendi, valiskogemuse, ajaperspektiivi voi muu pdhjuse,
millel hinnang p&hineb.

Nii individuaalset hindamist kui valideerimisseminari on ajalisi raame arvestades ja ka hindajate
erinevat profiili silmas pidades mdistlik korraldada PPA eesmarkide kaupa (nt kdik neli eesmarki eraldi
seminarina voi ka lisaks rohkemate alameesmarkidega eesmarke mitmeks grupiks riihmitades). Tuleb
arvestada sellega, et ihe valideerimisseminari kestuse maistlik pikkus on (koos pausidega ja seminari
korraldust tutvustava sissejuhatusega) kuni 3,5 tundi. Juhul kui koiki ettendhtud ohte ei suudeta lhe
seminari jooksul ldbi anallitisida, siis tuleb leppida kokku aeg tdiendavaks seminariks.

Ekspertgrupiintervjuude tehniline kirjeldus

Valideerimisseminar viiakse labi ekspertgrupiintervjuuna. Optimaalseks grupi suuruseks, mille
korral koigil on vdimalik séna saada, on ca 6 inimest grupis. Grupiintervjuu maksimaalseks
kestuseks ilma pausideta on kuni 1,5 tundi. Koos vahepealsete pausidega (15-30 minutit) vdib
grupiintervjuu kesta maksimaalselt 3,5 tundi.

Ekspertgrupi kokku kutsumist tuleb alustada vdhemalt kuu aega enne seminari toimumist. K&ige
eesmadrgiparasem on parast kirjaliku kutse saatmist votta telefonitsi (ihendust kutsele mitte
vastanutega ja uurida nende osalemisvGimaluste ning vajadusel vdimalike asendajate kohta.
Materjalid seminari eelseks individuaalseks hindamiseks tuleb edastada osalejatele vahemalt kaks
nadalat enne seminari. Uks pdev enne seminari toimumist tuleks saata meeldetuletav e-kiri v&i
helistada ekspertidele, et ekspertgrupi toimumise aega ja kohta meelde tuletada.

Ekspertgrupiintervjuu peaks toimuma hasti valgustatud ja dhutatud ruumis. Ruum peaks olema
varustatud tehniliste vahenditega, mis vdimaldavad osaleda ka distantsilt hiibriidkoosoleku vormis
(kaamera, kolar). Lauad ja toolid peaksid asetsema ruumis selliselt, et kdik kohalolijad naeksid
Uksteist ja tunneksid ennast vestlemiseks mugavalt.

Grupiintervjuude tulemusena valmivad I6plikud hinnangute failid, kus on toodud hinnangud ja
hinnangute pdhjendused. Selleks, et kokkuvdtete koostamine oleks lihtsam, vdiks ekspertgrupis
toimuva salvestada. Kindlasti tuleks eksperte salvestamisest eelnevalt teavitada. Kehtib ka reegel,
et seminaridest tehtud kokkuvdtted on anoniiiimsed ja hinnanguid ei seostata konkreetsete
isikutega.
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Valideerimisseminari toimimiseks on vaga oluline tagada, et valideerimisseminaril osalevad eksperdid
oleksid ohud eelnevalt individuaalselt 1abi té6tanud. Ekspertidele tuleks individuaalseks hindamiseks
tagada piisav ajavaru ja vajadusel selgitada ka individuaalselt hindamisilesande sisu ja olulisust.

Ohu realiseerumise téendosus

Ohu realiseerumise tdendosuse hindamise aluseks on CIRAMi metoodikas valja pakutud lahendus (vt
Tabel 11), mille skaala on kohandatud tldisemaks. Ohu hindamisel tuleks hinnata trendi/maaramatuse
realiseerumise tdendosuse ning ohu avaldumise tdendosuse korrutist (kui trend/maaramatus
realiseerub 50% tGendosusega ning trendi realiseerumisel realiseerub oht omakorda 50%
téendosusega, siis tuleks tdendosuseks arvestada 25%). Ohu realiseerumise tGendosuse hindamisel
tuleb arvestada ajaperspektiiviga ehk kui tdendoline on, et kirjeldatud oht realiseerub 3-5 aasta
jooksul. Juhul kui oht on juba realiseerunud, siis tasub kaaluda, kas ohus kirjeldatud trend jatkub
lahiaastatel ehk tuleb pdodrata tahelepanu olukorra muutumisele vorreldes hetkeseisu 3-5 aasta
parast valitseva olukorraga.

Tabel 11. Ohu véimalikkuse hindamise sénavara ja astmestik

Ohu realiseerumise Ohu realiseerumise Toendosuse maar T6endosuse sonaline
toendosus téendosus (alternatiivne kirjeldus

sonastus)
Vaga suur Kindel vGi peaaegu kindel 95% ja rohkem Kindlasti, toimub,

praktiliselt kindel,
vaga voimalik

Suur Toendoline 75% Voimalik, tdenéoline,
usutav.

Keskmine Vordsed voimalused 50% Vordne voimalus,
keskmine tdenadosus.

Viike Ebatdendoline 25% Vaevalt, viahene
tdendosus, kaheldav.

Vaga vdike Peaaegu vdimatu voi tdiesti 5% ja vdahem Vdimatu, praktiliselt

voimatu vOimatu, vaga vaike

voimalus.

Allikas: Frontex (2013). Uhine integreeritud riskianaliiiisi mudel. Kokkuvétlik iilevaade. Viitenumber
17600/ 2013 et, Ik 7, autori kohandatud.

Ohu mdéju

Ohu moju hindamisel tuleb kirjeldada kui palju mdjutab oht PPA strateegia eesmarki. Ohu mdju
hinnatakse ohu tdeniosusest eraldi ehk mdju hindamisel eeldatakse, et oht realiseerub. Uhtlasi tuleb
ohu madju hinnata eeldusel, et PPA ei astu samme selle realiseerumise t6endosuse v6i mojude
ulatuse vahendamiseks (PPA valmisolekut kasitletakse haavatavuste juures). TeisisGnu tdhendab see
seda, et ohu mdju eesmarkidele hinnatakse eeldusel, et PPA jatkab oma igapdevast tegevust ja ei tee
midagi tdiendavat selleks, et seda mdju vahendada vdi ohu realiseerumist dra hoida.

Ohu mdju hindamine toimub konkreetse alameesmargi kontekstis. Ohu mdju hindamine tugineb
eksperthinnangule (vt hindamismeeskonna tapset kirjeldust Tabel 10). PPA strateegilised eesmargid
ja nende alla kuuluvad alameesmargid on laiapdhjalised ja h6lmavad endas mitmed tahke. Naiteks
alameesmark 1.1 , Ebaseaduslik riiki sisenemine tokestatakse Euroopa Liidu valispiiril. Piiritiletus on
sujuv ja kiire. Eestis ei ole viibimisaluseta vilismaalasi.“ koosneb kolmest erinevast tahust. Mdju
hindamisel tuleks kaaluda kuidas mdjutab ohu realiseerumine kd&iki kolme alameesmargi tahku.
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Seetdttu on mdistlik hinnata ohu mdju otse alameesmarkide taitmisele.” Tdpsemalt vBiks ohu maju
védljendada vastavalt allpool kirjeldatud tabelile (vt Tabel 12, vt ka ekspertidele saadetava Exceli tabeli
toorikut Lisas 8).

Tabel 12. Ohu méju véljendamine

MGoju suurus Oht mojutab PPA strateegia eesmargi tditmist...
Vaga suur ...vaga olulisel maaral

Suur ...olulisel maaral

Keskmine ... moningal maaral

Vaike ...vahesel maaral

Vaga vaike ...vaga vahe vGi ei muutu

Ohu moju hindamisel tasub eksperdil lahtuda sellest, kas ohu realiseerumisel kasvab mingit liiki
stitegude hulk (kvantiteet) ja kas lisanduvad sililiteod on oma olemuselt keerukamad (kvaliteet).
Suiuteo keerukuse tapne sisu soltub siinkohal sellest, millisele eesmargile mdju hinnatakse. Naiteks
kaaludes mdju eesmargile 4.1 (,Kogukonnad on turvalised ja elukeskkond ohutu.”) on ka paaril
lisanduval vagivallakuriteol voi inimohvritega I6ppeval juhtumil suur méju inimeste turvatundele
samas kui paari lisanduva pettusjuhtumi mdju ei ole vaga suur. Samas vOib sotsiaalmeedia
kasutamisest tulenevate pettusjuhtumite hulga ka tagasihoidlik kasv oluliselt suurendada siitegude
lahendamise keerukust (nt juhul kui slilitegude toimepanijad asuvad valismaal) ja seetdttu voib mdju
olla eesmargile 3.1 (,,PPA on siiliitegude lahendamisel t6hus.“) suur.

Hindamise lihtsustamiseks voib kaaluda tulevikus hinnangute tdpsemat sisustamist. Selleks tuleks iga
alameesmargi kontekstis sOnastada kdigi moju suuruste tasemete hinnangute kirjeldused ehk iga
alameesmargi jaoks tuleks s6nastada millisena ndhakse suures/keskmises/vdikeses mahus
labikukkumist eesmargi taitmisel.

Haavatavus
Haavatavus naitab, kuivérd valmis on PPA ohu realiseerumise korral sellega toime tulema nii, et PPA
eesmargid saavad tdidetud.

Haavatavust peavad hindama eksperdid, kellel on hea (ilevaade PPA vdimekustest (vt
hindamismeeskonna tapset kirjeldust Tabel 10). Haavatavuse analiils viiakse labi iga ohu kohta eraldi.
Hinnangute andmisel tuleks ldheneda igale ohule selle spetsiifikast lahtuvalt. Seda on enamasti
killaltki keeruline teha ning selline voimekus tekib eeldatavalt pikema aja valtel. Lahtepunktina véib
kasutada lahenemist, kus valmisolek koosneb neljast erinevast tahust:

e Plaani olemasolu — kava ehk teadmine sellest, mida ja kes peab tegema selleks, et ohuga
toime tulla.
¢ Qiguslike vahendite olemasolu — puuduvad diguslikud takistused ohuga toimetulemiseks.

7 Alameesmdrgi tditmise hindamise alternatiivseks lahenduseks oleks hinnata ohu mdju alameesmargi
moddikutele. Samas eeldab see, et mdddikud on piisavalt laiapOhjalised, et nad hdlmaksid kdiki kirjeldatud
alameesmargi komponente (nt m&&dik ,, Keskmine ooteaeg piiril“ hdlmab alameesmarki 1.1 ,,Ebaseaduslik riiki
sisenemine tdkestatakse Euroopa Liidu valispiiril. Piiritiletus on sujuv ja kiire. Eestis ei ole viibimisaluseta
valismaalasi.” vaid osaliselt). Vastasel juhul véivad hindajad sattuda segadusse ja osa neist hinnata vaid mé&diku
muutust (meie naites ooteaja muutust piiril), samas kui teine osa peab silmas kogu eesmarki tervikuna (nii
ebaseaduslikku riiki sisenemise t&kestamist, sujuvat piiritiletus kui viibimisaluseta valismaalaste puudumist).
Arvestades mdddikute valjatodtamise kdimasolevat protsessi ja eesmargi tervikmdddikute puudumist, tasub
hinnata ohu modju otse alameesmarkidele.
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e Viljadpetatud personali olemasolu — PPA kdsutuses on piisavalt ohuga toimetulemiseks vilja
Opetatud personali.

e Tehnika/varustuse olemasolu — olemas on varustus/tehnilised seadmed, mis on vajalikud
selleks, et ohuga toime tulla.

Haavatavuse hindamiseks tuleks mdelda iga eelnevalt loetletud haavatavuse komponendi peale ning
hinnata seda skaalal valmisolek ohuga toimetulekuks: ,Puudub téaielikult“ — , Puudujddke ei ole” (vt
Tabel 13 ja Tabel 15).

Tabel 13. Haavatavuse hindamise skaala

Haavatavus Valmisolek ohuga toimetulekuks
Véaga suur Puudub taielikult

Suur Suured puudujaagid

Keskmine Mdéningased puudujaagid

Viike Viikesed puudujaagid

Véaga vaike Puudujaake ei ole

N&ide haavatavuse hinnangute kvantifitseerimise kriteeriumitest

Hindamise lihtsustamiseks tulevikus vOib kaaluda ka haavatavuse hinnangute tdpsemat
sisustamist. Hinnangu andmisel vdib abivahendina kasutada eeldatavat valmisoleku loomise aega
(vt Tabel 14). Tabelis toodud ajad (1 nadalast 6 kuuni) on néitlikud ja universaalset reeglit
hinnangute sisustamiseks ei ole. Tuleb arvestada ka sellega, et sobilik vdimekuse loomise aeg voib
ohtude |6ikes erineda — mdne ohu korral on 6-kuuline ajakulu voimekuse loomiseks tdenaoliselt
tdiesti sobilik, samas kui teise puhul on ka 1 kuu véaga suur probleem. Kokkuvéttes tuleks tapsed
kiipsemad kriteeriumid PPA siseselt kokku leppida.

Tabel 14. Haavatavuse hinnangute kvantifitseerimine

Haavatavus Eeldatav voimekuse loomisele kuluv aeg
Vaga suur Ule 6 kuu

Suur 6 kuud

Keskmine 1 kuu

Viike 1 nadal

Vaga vdike Valmisolek on olemas

Iga haavatavuse hinnanguga peab kaasas kdima p&hjendus, mis annab lugejale piisava selguse selle
kohta, miks haavatavust sellisel moel hinnati (vt ndide Tabel 15, infokiri eelhindamiseks Lisa 3 ja Exceli
fail ekspertidele saatmiseks Lisa 9). Haavatavuse koondhinnang kujuneb k&ige suurema
haavatavusega elemendi alusel. Kdige suurema elemendi alusel I6pphinnangu kujunemine tuleneb
asjaolust, et haavatavuse elemendid ei ole omavahel asendatavad. Naiteks eeldame, et tabelis toodud
nadites (vt Tabel 15) oleks kdik vajalik peale personali (internetikelmuste menetlejate) olemas, kuid
menetlejate osas oleksid suure puudujdagid. Seega on olukord, kus ei ole inimesi, kes juhtumeid
menetleksid, ehkki on olemas vastavad todvahendid, ei ole Siguslikke takistusi ja kava on olemas.
Kokkuvottes internetikelmuste juhtumite menetlemine ikkagi venib, hoolimata sellest, et lilejaanud
ressursid on kaetud. Sellisel juhul peegeldab tegelikkust kdige paremini hinnang, et puudujaagid on
suured. Alternatiiviks oleks kasutada haavatavuse elementide keskmist (sellisel juhul oleks
haavatavuse koondhinnang ,vdikesed puudujdagid”), kuid see ei annaks tegelikku olukorda
(menetlusprotsessi aeglustumist) kirjeldavat hinnangut.
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Ohu mdju ja ohust tuleneva haavatavuse hindamine — tdiendatavate ressurssidega
arvestamine ja ajahorisont

Ohu moju hindamine peab toimuma eeldusel, et PPA jatkab oma igapdevast tegevust ja ei tee
midagi tdiendavat selleks, et seda moju vdahendada vOi ohu realiseerumist dra hoida. PPA t66
Umber korraldamist ja taiendavate ressursside kaasamist tuleb arvestada alles haavatavuse
hindamise ajal. Toome siinkohal Ghe illustreeriva fiktiivse naite. Sarnases vormis naite véiks tuua
ka ekspertidele enne ohu mdju hindamist, et tekiks tdpsem arusaam, kuidas ressursside kaasamist
moju ja haavatavuse hindamisel arvesse votta.

Oht: 5000 Vene Foderatsiooni kodanikku otsustab jduda Eestisse ujudes le Peipsi jarve.

MGoGju hinnang: Arvestame, et piirivalvurid paiknevad on tavaparastel positsioonidel. See
tahendab, et kuigi mdned kodanikud saavad jarvel patrullivad piirivalvurid katte, siis ei jouta kdigi
nende teekonda tGkestada ja suur hulk neist jduab ka riigipiirist ile. Seega on mdju piiri pidamisele
(eesmargile 1.1) véaga suur. Oletame, et ohu realiseerumise tGendosuse hinnang on ,vordsed
vBimalused” ehk keskmine ning sellest tulenevalt on ohu haavatavuse eelne riskihinnang suur.

Haavatavuse hinnang: Oletame, et PPAl on olemas sellise olukorra lahendamiseks toimiv
hadaolukorra lahendamise plaan, mis naeb ette, et mujal riigipiiril patrullivad Gksused saadetakse
Peipsi jarvele. Eeldame, et selliselt toimimiseks ei ole Ghtegi diguslikku takistust. Puudusi ei ole ka
inimressursis ehk mujal patrullivatest tGksustest imber suunatud piirivalvurite arv ja valjaGpe on
piisav, et nad suudaksid tokestada VFi kodanike katseid (le piiri j6uda. Lisaks on ostetud piisavas
koguses veesdidukeid, millega piirile tokestama minna ja muud vajalikku varustust. Selle tulemusel
on v&imalik riiki sisenemise katsed tokestada ja VFi kodanikud lle piiri ei jdua. Kokkuvottes
hinnatakse haavatavust hinnanguga ,puudujadke ei ole” ja haavatavuse jargne ohu riskihinnang
kujuneb vaikseks.

Nii ohu mdju kui haavatavuse hindamisel tuleb mdelda sellele, kas tdna olemas olevad ressursid
on saadaval ka viie aasta parast. Ohu mdju hindamine peab toimuma eeldusel, et PPA jatkab oma
igapaevast tegevust. See tdhendab, et Uldjoontes arvestame ohu mdéju hindamisel hetkel
olemasolevate ressurssidega. Antud ndite puhul tdhendab see seda, et arvestame praeguse
tavaparase piirivalve koosseisuga. Paljudel juhtudel on hetkel olemasolevad ressursid parim
hinnang ka tuleviku igapdevase koosseisu arvestamisel. Samas voib erandlikel juhtudel olla kindlalt
teada, et ressursid vdahenevad, nt tootajate pensioneerumise tottu. Sellisel juhul tuleks sellise
ressurssi vahenemisega ohu moju ja téendosuse hindamisel arvestada.

Teine olukord on, kui tana inimressursse, tehnikat ega diguslikke vahendeid veel olemas ei ole,
kuid on plaan, kuidas ressursid aastate jooksul kujunevad. Sellisel juhul saab kiill hinnata plaani
olemasolu vaikese haavatavusega, kuid lilejaanud haavatavuse komponendid tuleb siiski hinnata
suurte puudjaakidega kuna ei saa taielikult kindel olla, kas ressursid jargnevate aastate jooksul
tekivad.
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Tabel 15. Haavatavuse hindamine ohtude I6ikes

Ohu kirjeldus

Internetikaubanduse kasv suurendab
voimalusi kelmuste toimepanekuks.

Erinevate interneti ostukeskkondade
hulk jarjest kasvab, kaubeldakse ka
sotsiaalmeediakeskkondade vahendusel
jainimesed on jarjest enam harjunud
veebi teel ostlema. Suure touke
internetikaubandusele andis ka Covid-19
pandeemia ja sellega seotud vajadus
inimkontaktide vahendamiseks.
Internetikaubanduse mahu suurenemine
suurendab ka kelmuste arvu, nt pakutud
kaupa, mille eest on juba tasutud, ei
toimetata kohale.

Kava ohuga
toime
tulekuks

Mdéningased
puudujaagid

Oiguslikud
vahendid

Puudujaake
eiole

Valjaopetatud
personal

Suured
puudujaagid

Tehnika/
varustus

Mdningased
puudujaagid

Koondhinnang
(suurima
haavatavusega
element)

Suured
puudujaagid

Selgitus

Kava kasvuga tegelemiseks otseselt dokumendi
ndol puudub, aga on olemas sisuline arusaam
sellest, mida PPA peaks tegema. Oiguslikke
puudujadke ohuga toime tulemiseks ei ole.
Hetkel on olemas teatud hulk to6tajaid, kes
selliseid juhtumeid menetlevad, kuid antud liiki
kuritegevuse kasv toob kaasa ka
personalivajaduse kasvu. Tehnika osas oleks
tarvis eritarkvara, mis suudaks veebikeskkondi
paremini monitoorida (OSINT), nt vestluse
ajalugu tuvastada. Eriti oluline on viimane punkt
sotsiaalmeediakeskkondade vahendusel labi
viidud tehingute puhul (nt Facebookis asjade
mudmine).
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Kdrge riskiga ohtude valja valimine

Kui ohud on avaldumise tdendosuse, mdju ja haavatavuse hinnangu saanud, siis tuleb nende
kombinatsioonist tuletada riskitase. Selleks kasutatakse alljargnevaid tabeleid (vt Tabel 16 ja Tabel
17). Soovitame kasutada rohkemate astmetega riski hinnangut kui kolm (madal, keskmine, kérge).
Naiteks voiks kasutada 5-astmelist jaotus:

e Viga vaike
e Viike
e Keskmine
e Suur
e Vaga suur

Suurem astmete arv on oluline, sest see vdoimalda seostada riskitasemed praktilisemate olukorra ja
edasise tegevuste vajaduse kirjeldusega (kas tuleb kaivitada tdiendavad monitooringusiisteemid, kas
kusagilt tuleb mber suunata ressursse jne). Lisaks sellele tekib vaikese astmete arvuga ka muid
probleeme — paljud riskid jd3vad viiki®, mis muudab klassifikatsiooni vihem kasulikuks, kui see vdiks
olla®.

Astmete kirjeldused peaksid olema PPA tegevuste spetsiifilised ning need tuleb PPA siseselt kokku
leppida. Universaalselt lahendust, kuidas riskitasemeid defineerida, ei ole, need peaks olema
probleemispetsiifilised.

8 Vit Ni et al. 2010, Ik 1273.

% Tavalise riskimaatriksi kasutamisel on ka teisi probleeme, mis on seotud siindmuste téeniosuste (ja ka
mojude) hindamise ebatdpsusega - kategoorilised hinnangud lihemal v6i pikemal Likerti skaalal on
olemuslikult ebatdpsed (vt Markowski et al. (2008), Ik 155). Keskmise ja suure vGi suure ja vaga suure riski
realiseerumise tdendosuste vahe voib (teoreetiliselt) olla vaga vaike, kuid tulenevalt kategoorilisest
hindamisloogikast on erinevus riskitasemes suur. Selle probleeme leevendamiseks on pakutud erinevaid
lahendus (nt hagusad riskimaatriksid Markowski et al. (2008)), kuid meie hinnangul muudaks see riskide
hindamise protsessi tehniliselt keerulisemaks, adresseerimata olulist seda, et peamine ebamaarasus tuleb
enamasti siiski lahteandmetest ning seetdttu kategoorilisi hinnanguid kasutataksegi, et tapseks arvuliseks
hinnanguks ei ole piisavalt infot.

35



Tabel 16. Riskitase enne haavatavuse hinnangut

MOJU EESMARGI TAITMISELE
Vdga vdike Viike Keskmine Vaga suur
Vaga suur Keskmine Keskmine Suur
§ Suur Viike Keskmine Keskmine Suur
2
S
0 Keskmine Vaike Vaike Keskmine Keskmine Suur
o]
S
2 Vaike Vaike Viike Keskmine Keskmine
]
]
—
E Viga viike Viike Viike Keskmine

Seejarel tuleb riskihinnanguid kombineerida haavatavuse hinnangutega — kui PPAl on olemas
ressursid, oskused ja Giguslikud vahendid ohu maandamiseks, siis voib haavatavust mittearvestav
korge riski hinnanguga oht osutuda madala riskiga ohuks (vt Tabel 17). Maatriks véimaldab parast
haavatavuse hindamist liikuda madala riski kategooriasse kuid mitte kdrgemasse. Pohjus peitub selles,
et haavatavuse eelne riskihinnang kujuneb ohu realiseerumise tdenaosuse ja ohu mdéju hinnangu
koosmadjus. Ohu mdju hinnatakse aga eeldusel, et PPA on oma tavaparases igapaevases koosseisus ja
mingeid tdiendavaid ressursse ei kaasa (vt ka ndidet lk 31). Haavatavuse hindamisel vGetakse arvesse
tdiendavaid ressursse ja nende kaasamist. Seega olukorras, kui hinnatakse, et tavapéraste
ressurssidega on mdju keskmine ja kombinatsioonis ohu realiseerumise tdendosusega on ka riskitase
keskmine, siis isegi juhul kui tdiendavaid ressursse ei kaasata (st hinnatakse, et haavatavuse poole
pealt on suured puudujdagid), siis ei kao ara tavaparased tegevused ja ressursid, mille tulemusena ohu
mdju hinnang ja riskihinnang enne haavatavust keskmise riski kategooriasse lahterdus. Seetdttu ei
peaks olema ohul ka vdimalik madalamast kategooriast kdrgemasse riskikategooriasse liikuda.

Tabel 17. Riskitase pdrast haavatavuse hinnangut

RISK ENNE HAAVUTAVUSEGA ARVESTAMIST

Vaga vdike Viike Keskmine Suur Vaga suur
Vaga suur Keskmine Suur
Suur Keskmine Suur
Keskmine Keskmine Keskmine Suur
[%2)
2 | viike Vaike Keskmine Keskmine
g
z
< Vaga vdike Vaike Vdike Keskmine
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Viimaks tuleb ohud riskide alusel jirjestada. Uhe ohu kohta vdib selleks etapiks olla kogunenud
mitmeid riskihinnanguid nii haavatavuse eelsest kui jargsest riskihindamisest kui erinevate
alameesmarkidega seotud riskihinnanguid ehk ohtude kohta on tekkinud jargnev tabel (vt Tabel 18 ja
Exceli fail toorikuna kasutamiseks Lisa 10). Selles etapis tasub ohtude juurde uuesti lisada allikad, mis
ohtude hindamise ajaks eemaldati. Juhul kui ohu kirjeldus parineb PPA vdlise vdi sisese eksperdi
kirjeldusest ja konkreetset kirjalikku allikat viidata ei ole vdimalik, siis tuleb anoniiiimsuse huvides
markida tldine marge ,,PPA valine ekspert” voi ,,PPA sisene ekspert”.
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Tabel 18. Ohtude hinnanguid kokkuvottev tabel

Ohu
kirjel-
dus

Oht 1

Oht 2

Allikas

Kirjaliku
allika
viide/PPA
sisene
ekspert/
PPA viiline
ekspert

Toendo-
suse ja
moju
hinnangu
pohjendus

Péhjendus

Avaldu-
mise
toendo-
sus

Kindel véi
peaaegu
kindel

MGju-
tab
eesmar-
kil.l

Olulisel
mddral

. Moju-

tab
eesmar-
ki 4.2

Mobning
al
mddral

Haavata-
vuse eelne
riskihin-
nang,
eesmark
1.1

Vaga suur

Haavata-
vuse eelne
riskihi-
nnang,
eesmark
4.2

Suur

Haavata-
vuse
pohjendus

Péhjendus

Haavatavus,
eesmark 1.1

Viikesed

puudujddgid;

K: vdikesed

puudujddgid;

O:
puudujdéiike
eiole; V:
vdikesed

puudujédgid;

T: vdikesed
puudujédgid

. Haavatavus,

eesmark 4.2

Suured

puudujddgid;

K: suured

puudujédgid;

O:
moningased

puudujédgid;

V: suured

puudujédgid;

T:suured
puudujédgid

Riski-
hinnang,
eesmark
1.1

Keskmi-
ne
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Juhul kui haavatavuse hindamise etappi kaasati vaid suure ja vaga suure haavatavuse eelse riskiga
ohud, tuleb esmalt jarjestada ohud, mille puhul haavatavust hinnati. Kuna ohu riskitase on hinnatud
eraldi iga alameesmargi kontekstis, voiks jarjestamisel arvestada vaid kdige kdrgemat riskitaset iga
ohu kohta (nt kui oht on alameesmargi 1.1 kontekstis parast haavatavuse hindamist keskmise riskiga
ja alameesmargi 4.2 kontekstis suure riskiga, siis jarjestatakse oht suure riskiga ohtude hulka, vt ndidet
Tabel 18). Sellisel juhul on iga oht kajastatud raportis vaid (ihe korra.

Kokkuvottes oleks jarjestus selline:

1. Ohud, mille haavatavust on vahemalt ihe alameesmargi kontekstis hinnatud ja mis omakorda
jagunevad ohtudeks, mille haavatavuse jargne riskihinnang on:

a. ..vagasuur

b. ... suur ja mis ei kuulu eelneva alapunkti alla

C. ... keskmine ja mis ei kuulu eelnevate alapunktide alla
d. ...vaike ja mis ei kuulu eelnevate alapunktide alla

e. ... vaga vaike ja mis ei kuulu eelnevate alapunktide alla

2. Ohud, mille haavatavust ei ole Uhegi alameesmargi kontekstis hinnatud ja mis omakorda
jagunevad ohtudeks, mille haavatavuse eelne riskihinnang on :
a. ...vagasuur ja mis ei kuulu eelnevate alapunktide alla
.. suur ja mis ei kuulu eelnevate alapunktide alla
.. keskmine ja mis ei kuulu eelnevate alapunktide alla
.. vaike ja mis ei kuulu eelnevate alapunktide alla
.. vaga vdike ja mis ei kuulu eelneva alapunkti alla

®ao o

Vajadusel on vdimalik kasutada ka teisi jarjestusi, nt jarjestada ohud iga alameesmargi all eraldi
vastavalt selle alameesmargi riskihinnangule (sellisel juhul vGib (iks oht olla kajastatud raportis rohkem
kui tks kord).

Kui ohud on vastavalt riskitasemetele jarjestatud, saab anallilsi tulemusi esitada kas Ulevaatliku
tabelina voi raportina. Tabeli kuju (st tulemused Exceli failina Tabel 18 kujul) véimaldab mugavalt
filtreerida valja ohte kindlate alameesmarkide ja hinnangute 16ikes (nt kdik ohud, mis eesmargi 1.1
IGikes hinnati suure riskitasemega). Tasub tdhele panna, et kuigi ohud on jarjestatud kdigi
alameesmarkide riskihinnangute seast kdige suurema alusel (vastavalt eelnevalt toodud jarjestusele),
jadvad tabelisse alles ka riskitasemed teiste alameesmarkide jargi (vt Tabel 18), mis vdimaldab
alameesmarkide alusel filtreerida.

Loppraportis tuleks samuti dra tuua iga ohu kirjeldus, allikas, hinnangud avaldumise tdendosusele,
mdojule erinevate eesmarkide 10ikes, haavatavus ning pdhjendused. Lisaks tuleks markida
riskihinnangud enne haavatavuse hindamist ja I8plikud riskihinnangud. Uks naide sellisel moel
koostatud ohu kirjeldusest on toodud alljargnevas tabelis (vt Tabel 19). Raport vdiks olla vormistatud
nii, et iga ohu kohta on Uks tabel ja tabelid on jarjestatud vastavalt eelnevalt kirjeldatud riskitasemete
jarjestusele.

Tabel 19. Ndide kaardistatud ja hinnatud ohust IGppraportis

Ohu kirjeldus Sotsiaalmeedia kasutamise kasv suurendab voimalusi panna toime pettusi.

Sotsiaalmeediakanaleid kasutab jarjest rohkem inimesi, kes veedavad seal
varasemast rohkem aega. Kuna erinevaid kanaleid on palju, siis on ka infomira
suur ning inimestel on raskem eristada valeinfot tGesest teabest. Potentsiaalseid
ohvreid on arvuliselt rohkem ja nende hulka jduavad ka vaiksemate digioskustega
inimesed. Seet6ttu on lihtsam toime panna erinevaid pettusi, mis pdohinevad
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Allikas

Toendosuse ja
moju hinnangu
p6hjendus

Avaldumise
toendosus

Mojutab
eesmarki 3.1

Mojutab
eesmarki 4.1

Riskihinnang
enne

haavatavust,
eesmark 3.1

Riskihinnang
enne

haavatavust,
eesmark 4.1

Haavatavuse
pohjendus

Haavatavus,
eesmark 3.1

valeinfo levitamisel, nt annetuste kogumine sotsiaalmeediaplatvormide kaudu,
tasu eest vahendusteenuste pakkumine, investeerimispettused.
College of Policing (2020), Polis forbundet (2022)

Valeinfol pdhinevate pettuste esinemist vib margata juba praegu. Arvestades
sotsiaalmeediakanalite kasutamise aktiivsuse tdusu vdib ka 3-5 aasta perspektiivis
naha ette pettuste arvu kasvu. SeetSttu on pettuste sagenemise tdendosus vaga
suur.

Pettuste arvu kasv mdjutab ka inimeste Gldist turvatunnet. Pettuseid kajastatakse
ka ajakirjanduses, mis véimendab nende juhtumite mdju turvatundele. Samas
eeldatavalt ei kasva pettuste arv nii olulisel méaaral, et turvatunne oluliselt
kannataks. Lisaks on pettused vaid Uks siiteoliik, mis moodustab inimeste
turvatundest vaid lihe osa. Seega on mdju turvatundele pigem keskmine (eesmark
4.1).

Pettuste arvu kasv mdjutab ka stiiiteo lahendamise menetlemise t6husust. Kuigi ei
ole ette naha pettuste suuremahulist kasvu, siis erinevaid valeinfol pdhinevaid
pettusi on keerukas lahendada, kuna pettuste toimepanijad asuvad tihti
valisriikides. Seetdttu on m&ju menetluste tdhususele keskmine (eesmark 3.1).

Kindel vGi peaaegu kindel

Mdéningal méaaral

Mdningal maaral

Suur

Suur

Kava ohuga toime tulemiseks ei ole, kava ja ka véimekus tuleks luua. Kavana voi
naha teavituskampaaniate ldbiviimise kava, mis on suunatud pettuste ohvriks
langenutele. Selleks tuleks profileerida praegused kannatanud ja nende taustast
tulenevalt té6tada vilja sénumid ja Idhenemiskanalid. Oiguslik raam, mille alusel
menetleda, on suures osas olemas, kuid on puudujadke kinnistesse
sotsiaalmeediagruppidesse sisenemise diguste osas. Puudujaake on ka personali
osas, kuna sotsiaalmeedia gruppe on palju ja nende ldbitd6tamine nduab suurt
inimressurssi. Arvestades kasvavat trendi, peaks olema rohkem veebitaustaga
inimesi seniste veebikonstaablite ja menetlejate kdrval. Lisaks vajavad inimesed
valjadpet, mis eeldab koolituseelarve planeerimist. Seadmetest on olemas arvutid
ja telefonid, aga eritarkvara, mis suudaks veebikeskkondi paremini monitoorida, ei
ole. Eritarkvarad on kallid ja nende jaoks on vaja ressurssi planeerida. Nt on
tarkvarasid, millega saab kokku koguda jututubades leviva info ise seal kohal
olemata.

Suured puudujaagid
V: suured
puudujaagid

O: méningased
puudujaagid

K: suured
puudujaagid

T: suured puudujaagid

Moningased puudujaagid
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Haavatavus,
eesmark 4.1

Riskihinnang,
eesmark 3.1

Riskihinnang,
eesmark 4.1

K: vaikesed O: méningased
puudujdagid puudujaagid

Suur

Keskmine

V: moningased
puudujaagid

T: mOningased
puudujaagid
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3. Valiskeskkonna analtusi tulemuste uuendamine

Eelnevalt kirjeldatud protseduur sobib véliskeskkonna analiiisi esmakordse labiviimise korral.
Viliskeskkond ei pruugi aastaga markimisvaarselt muutuda, kuid moned uued trendid voi
madramatused vdivad siiski ilmneda vdi saada selgemaks. Seetdttu tuleks valiskeskkonna analiiiisi igal
aastal uuendada. Juhul kui ei toimu markimisvaarseid muudatusi organisatsiooni strateegias (PPA
eesmargid jadvad samaks), siis on protseduuri kiirendamiseks vdimalik viia uuendamine labi ka
lihntsustatud korras, vottes arvesse eelmiste aastate analliliside tulemusi. Lihtsustatud anallsi labi
viimine on kirjeldatud jargnevalt.

3.1. Trendide ja maaramatuste kaardistuse uuendamine

Esmalt vaatab anallisi labiviija |abi eelnevatel aastatel kasutatud kirjanduse nimekirja ja otsustab,
milliseid allikaid tuleb uuendada. Tapsemalt tuleb (ile vaadata kirjanduse allikad vastavalt alapeatiikis
,Kirjanduse pdhine trendide ja madramatuste kaardistamine” toodud allikate liikidele (vt tapsemalt
Tabel 2).

Kuna kirjanduse seas on mitmete organisatsioonide raporteid, mida iga aasta uuendatakse (nt KAPO
ja Valisluureameti aastaraportid, erinevate rahvusvaheliste organisatsioonide siseturvalisust
kaardistavad raportid, aga ka Eesti Panga perioodilised majandusiilevaated), siis tuleks need allikad
iga-aastaselt vastavate organisatsioonide kodulehtedel Iabi vaadata. Naaberriikide sisejulgeoleku-
valdkonna trendikaardistusi/valiskeskkonna analtiise ei lisandu aasta jooksul suure t&endosusega
kuigi palju, kuid naaberriikide sisejulgeolekuasutuste kodulehtedel olevate publikatsioonide
nimekirjad tuleb selles valguses ikkagi labi to6tada. Lisaks tasub lisada eelneval aastal toimunud
suurimad arengud, viidates vajadusel ka ajakirjanduses ilmunud materjalidele.

Kirjanduse pdhise uuendamise eesmark on panna kirja need uued lisandunud trendid/m&aaramatused
ja nendest tulenevad ohud, mida eelnevatel aastatel ei kirjeldatud. Seetdttu tasub materjalide labi
tootamisel panna suuremat rohku uuematele arengutele ja varasemalt juba kirjeldatud
trende/mairamatusi ja ohte enam nii p&hjalikult 1bi té6tama ei pea.

Lisaks kirjanduse pohisele uuendamisele tuleb ka uuendada kaardistust PPA viliste ekspertide
sisendiga. Selleks tuleb saata PPA vilistele ekspertidele jarelparimine {ilalpool kirjeldatud protseduuri
jargides (vt alapeatukk ,,PPA viliste ekspertide sisendi pohine kaardistus”). Lisamaterjalina tuleb neile
saata eelmise aasta analiilsi I6pptulemusena tekkinud ohtude nimekiri ja paluda neil pakkuda valja
vaid trende/maaramatusi ja ohte, mida nimekirjas juba ei ole.

Analliisi labiviija vaatab kirjanduse pohised ja ekspertidelt saadud ohud ile ja lisab need eelmisest
aastast péarit ohtude nimekirjale. Tekkinud nimekiri saadetakse PPA sisestele ekspertidele
valideerimiseks vastavalt alapeatilikis ,PPA siseste ekspertide sisendi pohine trendide ja
maaramatuste kaardistus” kirjeldatud protseduurile. Valideerimise kdigus on PPA sisestel ekspertidel
voimalik vaidlustada nii eelmise aasta kaardistusest parit trende ja nendest tulenevaid ohte, mis enam
asjakohased eiole, kui ka uue kirjanduse analiilsi ning PPA viliste ekspertide sisendi pdhjal lisandunud
trende ja ohte. Lisaks saavad PPA sisesed eksperdid lisada kaardistusele uusi ohte, millel vdiks olla
oluline mdju PPA eesmarkidele.

3.2. Trendide ja maaramatuste hinnangute uuendamine

Trendidest ja madaramatustest tulenevate ohtude hindamine toimub laias laastus sarnaselt peattikis
2.3. Trendide ja maaramatuste hindamine®) kirjeldatud protseduurile. Siiski voib eeldada olulist
ajavoitu, kuna juhul kui tegemist on eelmisest aastast parit ohuga, saadetakse ekspertidele ette nii
ohu kirjeldus, kui eelmisest aastast parit hinnangud avaldumise tGendosusele, mdjule erinevate
eesmadrkide IGikes, haavatavusele ning vastavad pdhjendused ja riskihinnangud. See tdahendab, et
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eelhindamise etapis peab ekspert eelmisest aastast pdarit ohtude kirjeldused, hinnangud ja
pohjendused labi vaatama ning kaaluma kas ta on nendega ndus. Juhul kui ekspert naeb vajadust
hinnangute muutmiseks, siis teeb ta vastavad muudatused koos pdhjendustega. See protsess on
oluliselt kiirem kui algusest peale hinnangute ja hinnangute pdhjenduste valja motlemine.

Ohud, mida eelnevatel aastatel hinnatud ei ole, tuleb samuti hinnata. Uued ohud saadetakse
ekspertidele eelhindamiseks koos eelmisest aastast parit ohtudega. Uute ohtude hindamine toimub
peattikis 2.3. Trendide ja maaramatuste hindaminekirjeldatu alusel.

Parast ohtude eelhinnangute kokku kogumist toimub ohtude hindamisseminar. Eelmisest aastast parit
ja uusi ohte hinnatakse koos Uhes seminaris. Voib eeldada, et seminaris joutakse eelmisest aastast
parit ohtude korral Gldjoontes kiiresti Ghtse hinnanguni, kuna erinevad hinnangud ja p6hjendused on
juba eelnevalt pohjalikult labi mdeldud ja arutatud. Uute ohtude 16plike hinnanguteni jdudmine voib
nouda rohkem aega ja pohjalikumat arutelu. Siiski vGib eeldada, et eelmisest aastast parit ohtude
arutelu kiirenemine annab ka uldise ajavéidu.

Parast hindamisseminari koondatakse ohud raportisse, kus nad jarjestatakse vastavalt dlalpool
kirjeldatud protseduurile (vt alapeatiikk , Korge riskiga ohtude valja valimine®).
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4. Valiskeskkonna anallusi tulemuste kasutamine

Viliskeskkonna anallils voimaldab PPA saada lilevaate sellest, millised PPA valised tegurid ohustavad
organisatsiooni strateegiliste eesmarkide saavutamist. Anallilisi tulemused ei taga PPA valmisolekut
valiskeskkonna ohtudest tulenevate riskide maandamiseks, kuid need aitavad vdéimalikud ohud
radarile tosta.

Korge riskitasemega ohtudest tulenevate riskide maandamiseks tuleb vilja to6tada tegevusplaanid
ning vastavalt nendele ehitada lles véimekus ohtudega toimetulekuks. See protsess ei ole kdesoleva
metoodika osa: tegevuskavade koostamisel ning vdimekuste planeerimisel tuleb ldhtuda PPAs
kasutusel olevatest praktikatest.

Lopetuseks soovime tahelepanu juhtida sellele, et valmisolek erinevateks ohtudeks on ajas muutuv ja
seega on oluline PPA arenguvajadused viliskeskkonna analiilsi kontekstis regulaarselt (le vaadata.
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LISAD

Lisa 1. Infokiri PPA valistele ekspertidele
Lugupeetud ekspert!

Politsei- ja Piirivalveamet koostab valiskeskkonna analiilisi, mis annab Ulevaate valiskeskkonna
muutustest ja nende modjust PPA tegevuskeskkonnale. PPA on pistitanud endale jargmised
strateegilised eesmargid:

e  Piir peab

e PPA poolt inimestele antav abi on kiire ja tark
e Qigus on jalule seatud

e Inimene tunneb ennast turvaliselt

Analliis peab vilja tooma PPA viliskeskkonna trendidest pohjustatud ohud PPA strateegiliste
eesmarkide tditmisele.

Sellel aastal oleme otsustanud kaasata valiskeskkonna analiilisi PPA vidlised eksperdid — laiem
ekspertide ring voimaldab tuvastada selliseid trende ja ohte, mis PPA sisesele infole tuginedes voivad
kahe silma vahele jaada.

Kaesolevas infokorjes otsime trende v6i maaramatusi, mille avaldumine on lahima 3-5 aasta jooksul
Eesti Gihiskonnas v6i meid Gimbritsevas rahvusvahelises keskkonnas t6enaoline ning millel voib olla
markimisvaarne moju Eesti PPA strateegiliste eesmarkide saavutamisele.

Tapsemalt palume teil:

e nimetada trend v8i maaramatus, mis voib ohustada PPA eesmarke ning kirjeldada seda
lGhidalt,

e tuuavilja, kuidas trendi voi mdaramatuse ilmnemine PPA eesmarke ohustab. Kui teile tundub,
et Uks trend vGib PPA eesmarkide tditmist ohustada mitmel erineval moel, siis palume teil
need ohud eraldi valja tuua,

e anda ligikaudne hinnang sellele, kui tdenaoliselt selline trend vdi mdaaramatus avaldub ning
kui suurt ohtu voib see avaldumise korral PPA eesmarkide taitmisele kujutada.

Infokorjes osalemiseks palume teil vajutada alljargnevale lingile:
https://konsultatsioon4.centar.ee/index.php/425552?lang=et

Kusitluskeskkond vdimaldab (ihe korraga sisestada info Uhe trendi/maaramatuse kohta. Jargmise
lisamiseks palume teil parast ankeedi IGpuni taitmist vajutada uuesti sellele samale lingile.

Lugupidamisega
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Lisa 2. Infokiri PPA sisestele ekspertidele
Lugupeetud ekspert!

Politsei- ja Piirivalveamet koostab viliskeskkonna analiilisi, mis annab Ulevaate viliskeskkonna
muutustest ja nende mdjust PPA tegevuskeskkonnale. PPA on plstitanud endale jargmised
strateegilised eesmargid:

e  Piir peab

e PPA poolt inimestele antav abi on kiire ja tark
e Qigus on jalule seatud

e Inimene tunneb ennast turvaliselt

Anallilis peab vilja tooma PPA viliskeskkonna trendidest pdhjustatud ohud PPA strateegiliste
eesmarkide tditmisele.

Oleme PPA viliste ekspertide ja kirjanduse pohjal kaardistanud trendid ja maaramatused, mille
avaldumine on lahima 3-5 aasta jooksul Eesti iihiskonnas v6i meid Gimbritsevas rahvusvahelises
keskkonnas tdendoline ning millel voib olla markimisvdarne moju Eesti PPA strateegiliste
eesmarkide saavutamisele.

Teie panus on vajalik juba kaardistatud trendide ja ohtude valideerimiseks. Lisaks saate lisada
trende, mis on Teie hinnangul olulised ja mida olemasolev kaardistus ei kajasta.

Tapsemalt palume Teil:

e valideerida, kas iga trendi/maaramatuse kohta toodud ohud on asjakohased,

valideerida, et iga oht on seotud dige eesmargiga,

juhul kui antud trendiga/méaaramatusega kaasneb veel ohte, siis kirjeldada neid,

juhul kui Teile tundub, et méni toodud trend/maaramatus PPA eesmarke ei mdjuta vdi
mdjutab vaga vahesel maaral, siis see dra markida,

juhul kui leiate, et moni oluline PPA tegevust mdjutav trend vdi madramatus on puudu, siis
need lisada ja neid kirjeldada (sh kirjeldada nendega seotud ohte).

Selleks ldhtuge kaasas oleva tabeli taitmisel jargmistest juhistest:

e Tulp F: Kas kirjeldatud oht on asjakohane? — Vastake JAH/El. Kas arvestades kirjeldatud
trendi/maaramatust vdib ndha potentsiaalse ohuna PPA eesmarkidele lahtris E (Oht) &dra
toodut.

Tulp G: Kas oht on seotud dige PPA eesmargiga? — Vastake JAH/EL. Juhul kui vastate El, siis
palun tooge ara Oiged eesmargi numbrid (PPA eesmérke vt palun Exceli faili lehelt ,PPA
eesmargid”).

Tulp H: Kas trendiga/madramatusega on seotud veel méni oht, mida ei ole vilja toodud? —
JAH/EI. Juhul kui JAH, siis palun tdiendage, kirjeldades ohtu tulpa I.

Tulp I: Sisesta taiendav oht — juhul kui vastasite eelnevalt JAH, siis kirjeldage siin tdiendav oht.
TULP J: Trend/mé&iramatus ei méjuta PPA eesmairke olulisel maéral - juhul kui teile tundub,
et trend/maaramatus PPA eesmarke ei mdjuta v8i mdjutab vaga vihesel maaral, siis palun
markige siia tulpa ,X“. Juhul kui markisite ,,X“, siis palun péhjendage oma arvamust.

Juhul kui leiate, et moni oluline PPA tegevust mojutav trend voi madramatus on puudu, siis
palun tdiendage tabelit lisades sinna ridu.
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Palume Teie sisendit hiljemalt

Lugupidamisega
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Lisa 3. Infokiri haavatavuste hindajatele
Lugupeetud ekspert!

Saite kutse osaleda 27.06 toimuval PPA haavatavuse hindamise kohtumisel valiskeskkonna ohtude
suhtes (1. Piir peab) (vt alt).

Saadan ohud ja nende kirjeldused tutvumiseks ning haavatavuste eelhindamiseks (vt lisatud Exceli fail
"Haavatavuse hindamine_(1. Piir peab).xIsx").

Oleme PPA siseste ja viliste ekspertide ning kirjanduse pohjal kaardistanud trendid ja
mdaramatused, mille avaldumine on ldahima 3-5 aasta jooksul Eesti iihiskonnas voi meid
{imbritsevas rahvusvahelises keskkonnas téendoline ning millel v6ib olla markimisvdarne moju Eesti
PPA strateegiliste eesmarkide saavutamisele. PPA siseste ekspertide sisendi pohjal on hinnatud ohu
realiseerumise téendosus ja ohu moju PPA eesmarkidele.

Viliskeskkonna ohtude hindamise protsessi viimase etapina tuleb hinnata PPA haavatavust
korgemasse riski kategooriasse liigitunud ohtude suhtes.

Haavatavus naitab, kuivérd valmis on PPA ohu realiseerumise korral sellega toime tulema nii, et sellel
ei ole mGju PPA eesmarkide taditmisele.

Tapsemalt palume Teil hinnata haavatavust neljast eri aspektist:

e Plaani olemasolu — olemas on teadmine sellest, mida ja kes peab tegema, et ohuga toime
tulla.

¢ Qiguslike vahendite olemasolu — puuduvad diguslikud takistused ohuga toimetulemiseks.

e Valjadpetatud personali olemasolu — PPA kadsutuses on piisavalt ohuga toimetulemiseks valja
Opetatud personali.

e Tehnika/varustuse olemasolu — olemas on varustus/tehnilised seadmed, mis on vajalikud
selleks, et ohuga toime tulla.

Selleks ldhtuge kaasas oleva tabeli taitmisel jargmistest juhistest:

e Haavatavuste hindamisel keskendutakse ohtudele, mis ohtude realiseerumise tdendosuse ja
ohu moju hindamisel joudsid korge voi vaga korge riski kategooriasse. Tabelis (lehel
,Haavatavuse hindamine®”) on toodud vaid nendesse kategooriatesse kuuluvad ohud, seega
taditke palun tabeli kdik read.

e Ohtude realiseerumise toendosuse ja mojude hinnangud ning nende koosmdajul moodustuv
haavatavuse hindamise eelne riski hinnang on tabelis dra toodud. Mdnel juhul on tdendosuse
hinnang korgem kui konkreetse alamteema seminari tulemusel saadud hinnang. Seda
seetdttu, et ohu realiseerumise tdendosuse koondhinnangus on ldhtutud maksimumi
printsiibist — kui alamteemade aruteludes jouti erinevate tulemusteni, siis on ohu
realiseerumise td0endosus saanud kdrgeima hinnangu. Sellisel juhul ollakse ohuks ette
valmistades voGimalikult ettevaatlikud ehk iga oht satub voimalikult korge riski
kategooriasse.

e Selguse huvides on Uhtlustatud ka ohu kirjeldusi, mistottu véivad need mdnevdrra erineda
ohu realiseerumise tdenaosuse ja ohu mdju hindamisel kasutatud kirjeldustest.

o Tulp G: Kava ohuga toimetulekuks — Valige rippmentst (iks viiest variandist. Kui hdsti on ette
valmistatud kava ohuga toimetulekuks (lahtris B dra toodud).

e Tulp H: Oiguslikud vahendid — Valige rippmeniiiist ks viiest variandist. Kui hasti on
eemaldatud Giguslikud takistused ohuga toimetulekuks (lahtris B dra toodud).
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o Tulp I: Vdljadpetatud personal — Valige rippmendidst ks viiest variandist. Kui hasti on ette
valmistatud personal ohuga toimetulekuks (lahtris B dra toodud).

e Tulp J: Tehnika/varustus — Valige rippmendist Uks viiest variandist. Kui suures ulatuses on
olemas tehnika/varustus ohuga toimetulekuks (lahtris B dra toodud).

e Tulp K: Selgitus — Palun pdhjendage, miks te sellise hinnangu andsite. Iga haavatavuse
hinnanguga peab kaasas kdima p&hjendus, mis annab lugejale piisava selguse selle kohta, miks
haavatavust sellisel moel hinnati.

o Juhul kui sama oht on seotud veel mone valdkonda kuuluva alameesmargiga (nt nii
eesmargiga 3.1 kui 3.2), siis tditke jargmised tulbad (alates tulbast N) vastavalt tulba G-K
juhistele.

e Haavatavuse hindamise vGib olla kasu sellest, kui métlete, kaua puudujiakide kdrvaldamine
aega votab (vt lehte ,, Abimaterjal®). Kui valmisolek ohuga toime tulekuks on tédna olemas, siis
on haavatavus vaga vaike, kui valmisoleku loomiseks kulub palju aega, siis vdga suur. Seejuures
on oluline silmas pidada ka ohu iseloomu — mdningate ohtude puhul ei pruugi pooleaastane
valmisoleku loomisele kuluv aeg olla mark suurest haavatavusest, sest oht avaldub kasvava
intensiivsusega ja pikema aja jooksul. Mdne ohu puhul vdib aga ka paarinddalane valmisoleku
loomiseks kuluv aeg olla mark suurest haavatavusest, sest kui see realiseerub, peab olema
valmis tegutsema kohe. Seetdttu tuleks lehe ,,Abimaterjal” teises tulbas toodud ajaperioode
kasitleda naitena, millest véib hinnangute andmisel kdrvale kalduda. Sellisel juhul palume
seda selgituste lahtris ka pdhjendada.

e Juhul kui soovite tutvuda varasemate tdendosuse ja ohu mdéju hinnangute kokkuvottega
ohtude kohta, mis liigitusid madalamatesse riski kategooriatesse (ja mille haavatavust
seetdttu ei hinnata), siis need on toodud eraldi lehel ,,0htude loend koondhinnangutega“.

Palume Teie sisendit hiljemalt

Lugupidamisega
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