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* Tehnoloogia mitu palet
* Eetika ja tehnolooogia
e Vaartused ja vaartuste kaalumine

e Kuidas anda tehisarule inimestele olulised
vaartused?
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Tehnoloogia mitu pa\et\

\

**Tehnoloogia kui vabastaja ,
s*Tehnoloogia kui oht

s*Tehnoloogia kui kahe teraga mook

lan Barbour “Ethics in the Age of
Technology” (1993)



Eetika ja

tehnoloogia

Vaartuste kaitse labi eetiliste raamistike
s»Teaduseetika (RE, research ethics)

s Vastutustundlik teadust6o ja innovatsioon
(RRI, responsible research and innovation)

Vaartuste integreerimine tehnoloogiasse
s*Turvalisus labi disaini (security by design)
*»*Privaatsus labi disaini (privacy by design)
s»Eetika Iabi disaini (ethics by design)



Turvalisus

labi disaini

Turvalisus libi disaini (security by design)
on ldhenemine tarkvara arendamisele, mille
eesmargiks on teha stisteemid nii
rinnakukindlaks kui voimalik.

Microsoft vottis kasutusele vastavad
metoodikad, standardid.

Pohielemendid arendusprotsessi
* pidev testimine,

* mitmetasemeline autentimine,
* sessiooni protokollid

Turva parimad praktikad.




Privaatsus

labi disaini

Privaatsus labi disaini (privacy by design)
on lahenemine susteemitehnoloogiale,
mille algselt too6tas valja Ann Cavoukian,
Ontario (Kanada) teabe- ja
privaatsusvolinik.

PShimote vormistati Kanada ja Hollandi
privaatsust suurendavate tehnoloogiate
uhisaruandes 1995.

Kavandatud privaatsuse raamistik avaldati
2009 ja voeti vastu 2010 rahvusvahelise
privaatsuse volinike ja andmekaitse
inspektsioonide poolt.

PShimote viidi sisse EL andmekaitse
tldmaarusesse (General Data Protection
Directive 2018)




Usaldusvaarne

tehisintellekt

Euroopa Komisjoni korgetasemeline
tehisintellekti ekspertrihm: Eetikasuunised
usaldusvaarse tehisintellekti arendamiseks
(2019 aprill).

e Usaldusvaarse tehisintellekti 3 aspekti:

1. see peaks olema seaduslik ja vastama
kdigile kohaldatavatele
oigusnormidele,

2. see peaks olema eetiline ja tagatud
peaks olema eetikapdhimotete ja -
vaartuste jargimine,

3. see peaks olema nii tehniliselt kui ka
sotsiaalselt tookindel.




Fetika [abi
disaini

+»Eetika labi disaini (ethics by design)
pohimote tahendab oluliste vaartuste
silmas pidamist tehisaru kavandades,
arendades ja kasutades.

s Eetika kaitseb individuaalseid digusi nagu
vabadus ja privaatsus, vordsus, diglus,
hoiab ara inimeste kahjustamisest ja
edendab heaolu, kindlustades
jatkusuutlikku keskkonda.

s»Eetilised printsiibid: 1. Austus
autonoomia, inimvaarikuse ja vabaduse
vastu; 2. Privaatsus ja andmekaitse; 3.
Oiglus; 4. Individuaalne, sotsiaalne ja
keskkonna heaolu; 5. Labipaistvus; 6.
Vastutus ja jarelvalve.

"Ethics by Design and Ethics of Use
Approaches for Aritificial Intelligence”
(European Commission, 2021)




Vaartused on abstraktsed
moisted, mis vajavad
tolgendamist

Vaartused voivad porkuda
Vaartused

Vaartusi saab seada hierarhiasse,
vottes arvesse konteksti.
Vaartuste kaalumine




Geeniandmebaasid

Valik E-tervis
tehnoloogiaid

Ja rakendusi BiOmeetria

Tehisintellekt




* Geneetilised andmebaasid esitasid valjakutse
teaduseetika kesksele printsiibile - informeeritud
nousolekule, mis oli alates Teisest maailmasojast
teaduseetika keskne printsiip.

G en eetl ‘ Ine e Avatud nousolek, lai ndusolek uurimistd6o tegemiseks.

an d me ba as * Kommunitaristlik po6re bioeetikas: kollektiivsed
vaartused (solidaarsus, vastastikusus, tervis versus
inidividuaalsed vaartused nagu autonoomia, vabadus ja
privaatsus).

h SAVS * Tegelikult ei pea olema vastandlikud. Aristoteles
naidanud, kuidas autonoomia ja thishlive on uhitatavad '

(Sutrop 2011).

o

kui avalik




* Inimeste terviseandmed edastatakse automaatselt,
inimestele jaab vdoimalus teatud liiki andmed kinni
panna (opt-out).

* Vastutus tervise eest jaab inimesele.
* Andmete kasutamine individuaalseteks (parem

E—te rVi Se diagnostika, ravi) ja sotsiaalsteteks eesmarkideks
(tervishoiu planeerimine, teadusuuringud,
andmebaas waliteedikontroll)

* Teaduseetika kesksest printsiibist — informeeritud
nousolekust taganemine, autonoomia vahem tahtis
kui tervis. Privaatsus voib olla isegi paremini '
kaitstus. Soltub sellest, kui hasti terviseandmed on
kaitstud vaarkasutuse vastu. (Sutrop 2011) ,

o




Biomeetria kaks kasutust: turvalisuse kaitseks
1. Vajadus eristada Uht inimest teisest labi verifitseerimise voi
identifitseerimise (sdrmejaljed, silmaiiris)

2. Ennustada kellegi kditumist voi kavatsusi (kdnnak,
kehatemperatuur, 16hn, ECG)

B | omeet ri | iSte Eetiliselt probleemne:

» Kuna teise polvkonna biomeetrilisi tunnuseid saab tabada
din d m ete kaugelt, inimene ei pruugi olla teadlik sellest, et biomeetrilisi
tunnuseid kogutakse ja analtlsitakse. Oht autonoomiale

kogumine

» Profileerimine eetiliselt probleemne. Oht nimvéaarikusele vastu

» Stigmatiseerimise ja diskrimineerimise oht. Oht vordsusele '

» Oht, et andmeid kasutakse teiseks eesmargiks, kui neid
kogutakse (function creep). Oht privaatsusele.

(Sutrop ja Laas-Mikko 2012) ,
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,Vaartuste joondamist” (value alignment)
moistetakse kui intellektiga agendi omadust,
mis lubab tal jargida eesmarke ja tegevusi, mis
teenivad inimeste heaolu ja on kooskolas

Kuidas tema eesmarkide ja eelistustega.

joondada Tehisintellekti joondamine vaartustega seisab

tehisintellekti vastamisi kahe valjakutsega:

. * Tehniline valjakutse seisneb selles, kuidas

|r1|.r.neste Opetada tehisintellektile vaartusi?

vdd rtUStega ? * Normatiivne valjakutse seisneb kisimuses:
milliseid vaartusi voi kelle vaartusi tuleks
tehisintellektile anda? (Sutrop 2020) ,

> 4
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Vaartuste joondamise 3 prints

Stuart Russell: et tagada kontroll tehisintellekti (TI) Ule,
tuleb disainida heatahtlik Tl, mis jargiks inimeste
vaartusi, oleks alandlik, altruistlik ja pihendunud
sellele, et teenida meie eesmarke, mitte tema omi.

* Russell on defineeerinud 3 printsiipi Tl arendajatele:

1. Masina ainus eesmark on maksimeerida inimeste
eelistusi.

2.  Masin on algselt teadmatuses, mis need
eelistused on.

3. Ainus infoallikas inimlike eelistuste kohta on
inimeste kaitumine.

Stuart Russell, “Human Compatible: Al and the Problem
of Control” (2019)




Vaartuste kaalumine

* Tehnoloogia arendamine ja kasutamine eeldab
inimestele oluliste vaartuste arvestamist ja nende
varakult integreerimist tehnoloogiasse.

e Vaartuseid voib erinevalt tdlgendada ja nende
hierarhiasse seadmine soltub sellest, kas peame
tahtsamaks individuaalseid voi kollektiivseid vaartusi,
inimaigusi voi Uhishuve.

e Vaartuste kaalumine soltub kontekstist.

* Tehnoloogia joondamine vaartuste jargi eeldab
uhiskondlikule kokkuleppele joudmist olulistes
vaartustes ja eelistustes.
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